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Uafhængig rev isors erk lær ing om  kont rolm iljøet  i t i lknytning 

t il it - dr iften for  adm inist rat ionssystem er.  

 

Herudover er  der  angivet  et  afsnit  i beskr ivelsen vedrørende 

rollen som  databehandler  i henhold t il Databeskyt telsesfor-

ordningen.  
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Erklær ingsopbygning 
 

Kapitel 1:    

Ledelseserklæring. 

 

Kapitel 2:    

Beskrivelse af kont rolm iljøet  i t ilknytning t il it -driften for adm inist rat ionssystemer. 

  

Kapitel 3:    

Uafhængig revisors erklær ing m ed sikkerhed om  beskr ivelsen af kont rol ler ,  deres udform ning og 

funkt ionalit et .  

 

Kapitel 4:    

Revisors beskrivelse af kont rolmål,  sikkerhedst iltag, tests og resultater heraf. 
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K A PI T EL  1 :   

Ledelseserk lær ing 

I  forbindelse m ed it -dr iften af adm inist rat ionssystem er behandler UBSbolig A/ S personoplysninger på 

vegne af kunder i henhold t il databehandleraftale. 

 

Medfølgende beskrivelse er udarbejdet  t il brug for kunder og deres revisorer, der har anvendt  UBSbo-

lig, og som  har en t ilst rækkelig forståelse t il at  vurdere beskrivelsen sam m en med anden inform at ion, 

herunder inform at ion om  kont roller, som  kunderne dvs. de dataansvarlige selv har udfør t , ved vurde-

r ing af, om  kravene t il kont rolm iljøet  sam t  databeskyt telsesforordningen er overholdt . 

 

UBSbolig A/ S bekræfter, at :  

 

(A)  Den m edfølgende beskrivelse, kapitel 2, giver en retvisende beskrivelse af UBSbolig A/ S’ kont rol-

m iljø i t ilknytning it -driften for adm inist rat ionssystemer i hele perioden 1. januar 2024 -  31. de-

cem ber 2024. Kriterierne for det te udsagn er, at  den m edfølgende beskrivelse:   

( i)  Redegør  for, hvordan kontrollerne var udformet  og im plem enteret , herunder redegør  for:   

 De typer af ydelser, der er leveret , herunder typen af behandlede personoplysninger  

 De processer i både it -  og m anuelle system er, der er anvendt  t il at  igangsæt te, regist rere, 

behandle og om  nødvendigt  korr igere, slet te og begrænse behandling af personoplysninger 

 De processer, der er anvendt  for at  sikre, at  den foretagne databehandling er sket  i henhold 

t il kont rakt , inst ruks eller aftale m ed kunden dvs. den dataansvarlige 

 De processer, der sikrer, at  de personer, der er autoriseret  t il at  behandle personoplysnin-

ger, har forpligtet  sig t il fort rolighed eller er underlagt  en passende lovbestem t  tavsheds-

pligt   

 De processer, der ved ophør  af databehandling sikrer, at  der efter den dataansvarliges valg 

sker sletning eller t ilbagelevering af alle personoplysninger t il den dataansvarlige, m edm in-

dre lov eller regulering foreskriver opbevaring af personoplysningerne  

 De processer, der i t ilfælde af brud på persondatasikkerheden understøt ter, at  den dataan-

svarlige kan foretage anmeldelse t il t ilsynsm yndigheden sam t  underretning t il de regist re-

rede 

 De processer, der sikrer passende tekniske og organisatoriske sikr ingsforanstaltninger for 

behandlingen af personoplysninger under hensyntagen t il de r isici, som  behandling udgør , 

navnlig ved hændelig eller ulovlig t ilintetgørelse, tab, ændring, uautoriseret  videregivelse af 

eller adgang t il personoplysninger, der er t ransmit teret , opbevaret  eller på anden måde be-

handlet  

 Kont roller, som  vi m ed henvisning t il it -dr iften for adm inist rat ionssystem ers afgrænsning 

har forudsat  ville være implem enteret  af de dataansvarlige, og som , hvis det  er nødvendigt  

for at  nå de kont rolmål,  der er anfør t  i beskrivelsen, er ident ificeret  i beskrivelsen 

 Andre aspekter ved vores kont rolm iljø, r isikovurderingsproces, inform at ionssystem  (herun-

der de anvendte forretningsgange)  og kom m unikat ion, kont rolakt iviteter og overvågnings-

kont roller, som  har været  relevante for behandlingen af personoplysninger. 

 

( ii)  I ndeholder relevante oplysninger om  ændringer t il it -dr iften for adm inist rat ionssystem er fore-

taget  i hele perioden 1. januar 2024 -  31. decem ber 2024. 

 

( iii)  I kke udelader eller forvansker oplysninger, der er relevante for om fanget  af de beskrevne 

kont roller under hensyntagen t il,  at  beskrivelsen er udarbejdet  for at  opfylde de alm indelige 

behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan om fat te ethvert  
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aspekt  ved kont roller, som  den enkelte kunde måt te anse som  vigt igt  efter deres sær lige for-

hold. 

 

(B)  De kont roller, der knyt ter sig t il de kont rolmål,  der er anfør t  i m edfølgende beskrivelse, var hen-

sigtsmæssigt  udform et  og fungerede effekt ivt  i hele perioden 1. januar 2024 -  31. decem ber 

2024. Kriter ierne for det te udsagn er, at :  

 

( i)  De r isici, der t ruede opnåelsen af de kont rolmål,  der er anfør t  i beskrivelsen, var ident ificeret  

  

( ii)  De ident ificerede kont roller ville, hvis anvendt  som  beskrevet , give høj  grad af sikkerhed for, 

at  de pågældende r isici ikke forhindrer opnåelsen af de anfør te kont rolmål,  og 

 

( iii)  Kont rollerne var anvendt  konsistent  som  udform et , herunder at  m anuelle kont roller blev ud-

før t  af personer m ed passende kom petence og beføj else i hele perioden 1. januar 2024 -  31. 

decem ber 2024. 

 

(C)  Der er etableret  og opretholdt  passende tekniske og organisatoriske sikr ingsforanstaltninger m ed 

henblik på at  opfylde aftalerne m ed de dataansvarlige, god databehandlerskik og relevante krav 

t il databehandlere i henhold t il databeskyt telsesforordningen. 

 

(D)  Den m edfølgende beskrivelse og de t ilhørende kr iter ier for opnåelse af kont rolmål og kont roller, 

er udarbejdet  m ed baggrund i overholdelse af UBSbolig A/ S’ standardaftale sam t  t ilhørende data-

behandleraftale. Kriter ierne for det te grundlag var:  

 

( i)  I nform at ionssikkerhedspolit ik  

( ii)  Risikovurdering 

 

København, den 2. januar 2025 

 

I ben Kock, Direktør , Cand. Jur. 

UBSbolig A/ S, Jernbanegade 4. 4. sal, DK-1608 København V, CVR 34892776  
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K A PI T EL  2 :   

Beskr ivelse  a f  kont rolm iljøet  i t ilknyt -

ning t il it - dr if ten for  adm inist ra t ionssy-

stem er  
 

I ndledning   

Formålet  m ed nærværende beskrivelse er at  levere inform at ion t il kunder og deres revisorer vedrø-

rende kravene i I SAE 3402, som  er den internat ionale revisorstandard for erklær ingsopgaver om  kon-

t roller hos serviceleverandører. 

 

Om fanget  af beskrivelsen er afdækning af en række udvalgte tekniske og organisator iske sikr ingsfor-

anstaltninger, som  er im plem enteret  i forbindelse m ed it -dr iften for adm inist rat ionssystemer.  

 

Som  supplem ent  t il beskrivelsen er der t ilføjet  et  selvstændigt  afsnit  (Overensstem m else m ed rollen 

som  databehandler)  m ed beskrivelse af cent rale krav i forbindelse m ed rollen som  databehandler, 

kom bineret  m ed generelle krav fra databehandleraftaler. 

 

Om  os 

UBSBOLI G A/ S er grundlæggende et  klassisk ejendom sadm inist rat ionsselskab, som  sær ligt  har speci-

aliseret  sig i studieboliger og i fællesskaber. Vi ser kunden som  en sam arbejdspartner, hvor vi gerne 

udfordrer kundens holdninger m ed respekt  for ejerskabet . Vi t ror på, at  akt iv dialog om  ejendom m e-

nes forvaltning giver det  bedste resultat  både nu og i frem t iden -  for beboerne og for værdiskabelsen 

for ejerne på sigt . Det  betyder, at  vi er en akt iv m edspiller både på kundemøder m en også i dagligda-

gen.  

 

UBSBOLI G A/ S er 100%  ejet  af den erhvervsdrivende fond DI SFonden, som  har t il formål at  hjælpe de 

uddannelsessøgende. UBS’ core business er studieboliger, m en UBS adm inist rerer også porteføljer i 

det  klassiske ejendom sinvester ingssegm ent . Kunderne spænder over Alm ene Boligorganisat ioner, 

selvejende inst itut ioner, Kollegier ejet  af Fonde, Kollegier ejet  af inst itut ionelle investorer, pr ivate eje-

re (enkeltm andsvirksomhed eller Kollegier ejet  af danske såvel som  udenlandske virksom heder)  og 

Klassiske invester ingsejendom sportefølj er ejet  af en jur idisk person.  

 

UBS’ m ission er at  levere:  kundenær , ansvarlig og digital administ rat ion og udvikling af boliger, som  

beboerne ønsker at  bo og engagere sig i. UBS har m ange kunder, der deler det te værdisæt . Det  bety-

der, at  UBS har fokus på,  i sam arbejde m ed Kunden, at  skabe fundam entet  for at  ejendom mene ikke 

alene adm inist reres på bedste vis, m en også – hvor det  er ønsket  -  kan udvikle fællesskaber t il gavn 

og glæde for beboerne. Vi t ror på, at  veldrevne ejendom m e, hvor beboerne kerer sig om  hinanden, på 

sigt  skaber værdi for Kunden.    

 

UBS yder alle de klassiske services for et  adm inist rat ionsselskab. Vi har en standard for, hvad en t ra-

dit ionel administ rat ionsaftale indeholder, som  er grundlag for de fleste adm inist rat ionsaftaler, m en vi 

har også kunder, der har t ilvalgt  flere t ing, og kunder der har t ilvalgt  m indre. Grundlæggende opgaver 

er de klassiske opgaver vedrørende adm inist rat ionen, hvor t ilvalg kan være dr iften ude på ejendom -

m ene. Vi vil alt id – inden aftale indgås -  afdække kundens ønsker og behov, og indgå en aftale, der 

tager høj de for det te, og et  honorar, der tager afsæt  i de ydelser, vi skal levere.  
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Sær ligt  skiller UBSBOLI G sig ud ved at  være forretningsfører for 2 I ndst illingsudvalg:  Cent ralindst il-

lingsudvalget  i København og RI U-Roskilde i Roskilde, og ved, at  vi ejer s.dk, som  er den største inter-

net -side for søgning af studieboliger. UBSBOLI G har alt så en sær lig kom petence, hvad angår  udlejning 

af studieboliger, og er derudover i tæt  kontakt  m ed segm entet . 

 

På grund af den tæt te kontakt  m ed segm entet  og den lange erfar ing m ed drift  af studieboliger bruges 

UBSBOLI G også som  rådgivere for nye projekter, både hvad angår  valg af m aterialer og indretning af 

selve ejendom men, og hvad angår , hvordan m an opbygger et  stærkt  fællesskab i ejendom m en. Langt  

størstedelen af de ejendom m e, som  UBSBOLI G adm inist rerer, ligger i Storkøbenhavn, m en vi service-

rer ligeledes ejendom me i Roskilde, Næstved, Kolding, Odense og Aalborg. 

 

Redegørelse for  produkterne 

UBSBOLI G A/ S adm inist rerer ejendom m e, pr imær t  beboelsesejendom m e, og leverer de ydelser, der 

er nødvendige for det te. 

 

Det te indebærer udarbejdelse af lejekont rakter, ind-  og udflytningssyn, projekt ledelse i forbindelse 

m ed vedligeholdelse eller renovering af ejendomm e, huslejeopkrævninger, udarbejdelse og opkræv-

ning af forbrugsregnskaber, levering af vicevær t sydelser, før ing af venteliste, bogfør ing, klargøring t il 

revisor og diverse relaterede opgaver. 

 

UBSBOLI G A/ S adm inist rerer herudover også erhvervslejemål,  parkeringspladser og grundejerforenin-

ger og udfører i den forbindelse arbejde i st il m ed ovenstående. 

 

Strategi 

UBSBOLI G A/ S’ st rategi lyder:  

 

 Åbne nye forretningsom råder for vores allerede eksisterende kunder. 

 Hjælpe kunder, både nuværende og potent ielle, m ed at  bygge boliger, som  beboerne ønsker at  bo 

og engagere sig i. 

 Videreudvikle og konsolidere UBSBOLI Gs eget  ventelistesystem :  S.dk. 

 Udbrede kendskabet  t il S.dk 

 Opdyrke en kundebase i andelsboligsegm entet  

 

I  bestyrelsen er det  beslut tet  at  koncent rere indsatsen på 3 hovedom råder:  

-  Kvalitet / forretningsgange/ vej ledninger 

-  Ny hjem m eside og etablering af et  I nt ranet  for alle medarbejdere  

-  udvikling af s.dk 

Sam t idig blev det  beslut tet  ikke for nærværende at  opdyrke en kundedatabase i andelsboligsegmen-

tet .  

 

UBSBOLI G A/ S skal have en ny st rategi vedtaget  senest  foråret  2024, som  også vil være 3-år ig. Be-

styrelsen har beslut tet , at  de grundlæggende værdier i den gam le st rategi bliver viderefør t .   

 

Risikoprofil – r isikostyr ing 

Det  er UBSBOLI G A/ S’ polit ik, at  de r isici, der følger af selskabets akt iviteter, skal afdækkes eller be-

grænses t il et  sådant  niveau, at  selskabet  hele t iden vil kunne opretholde en norm al dr ift . UBSBOLI G 

A/ S gennem fører r isikostyring og interne kont roller på flere om råder og niveauer. Der gennem føres 

løbende r isiko-  og t russelsvurdering. 
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UBSBOLI G A/ S har indarbejdet  faste procedurer for r isikovurdering af forretningen. Det  sikres der-

m ed, at  de r isici, som  er forbundet  m ed de services, vi st iller t il rådighed, er m inim eret  t il et  accepta-

belt  niveau. Risikovurdering foretages periodisk, og m inimum  en gang år ligt , sam t  når  der ændres i 

eksisterende systemer eller im plem enteres nye system er, som  vurderes relevante i forbindelse m ed at  

revurdere vores generelle r isikovurdering. Ansvaret  for r isikovurderingen er en del af den it -sikker-

hedsansvarliges ansvar og skal efterfølgende forankres og godkendes hos virksom hedens øvrige le-

delse. 

 

Arbejdsprocessen om kring it -sikkerhed er en kont inuerlig og dynam isk proces, som  sikrer, at  UBSBO-

LI G A/ S t il hver en t id er i overensstem m else m ed sine kunders krav og behov. 

 

Tilgang t il I T- sikkerhed 

UBSBOLI G A/ S beskæft iger om kring 60 m edarbejdere opdelt  først  og frem m est  i m edarbejderne på 

ejendom mene så som  vicevær ter og varm em est re, og m edarbejderne på kontoret  i indre København.  

Der er forskel på, hvordan sær ligt  vicevær ter og varm em est re er ansat , afhængigt  af hvilken af vores 

kunder, de servicerer. Det  m est  udbredte er, at  UBSBOLI G enten har ansat  m edarbejderen og leverer 

den aftalte ydelse t il kunden, eller at  kunden selv har m edarbejderen ansat , m en at  UBSBOLI G udøver 

arbejdsgiverfunkt ionen. UBSBOLI G har også en række kunder, hvor ejer selv har en aftale m ed en 

drift sorganisat ion.  

 

I  langt  den overvejende del af kundeforholdene agerer UBSBOLI G altså arbejdsgiver, hvorfor sam t lige 

m edarbejdere er underlagt  I T-sikkerhedspolit ik og Personalehåndbog m m . 

 

Medarbejderne på ejendom m ene er hovedsagelig organiseret  i drift sfællesskaber. Et  dr ift sfællesskab, 

der cent rerer sig om  Roskilde- regionen, blev etableret  i som m eren 2020, og et  andet  blev etableret  i 

Københavns- regionen i 2021. Kunderne vælger selv, om  de vil indgå i et  dr ift sfællesskab.  

 

Der er ikke forskel i ansvarsfordelingen m ellem  UBS og de ansat te, uanset  om  kunden er en del af et  

dr ift sfællesskab eller ej . Drift sfællesskaberne er alene en måde at  organisere arbejdet  ’ude- i-m arken ’ 

på, således at  vi kan opt imere, hvad hvilken m edarbejder laver.  

 

Der er retningslinjer og vej ledninger på ansvarsfordelingen m ellem  UBS og de ansat te i m arken. Det  

handler i høj  grad om , hvem  der kan bestem m e hvad, hvilke økonom iske beføjelser hvem  har, og 

hvem  der er ansvarlig for budgetopfølgning.  

 

På kontoret  i København er m edarbejderne opdelt  i 5 afdelinger:  Ejendom sadm inist rat ion, Regnskab, 

I ndst illing, Drift  og en Tværgående gruppe. 

 

UBSBOLI G A/ S har derudover en aftale m ed D&D-gruppen ApS om  at  stå for I T-setuppet  for UBSBO-

LI G A/ S’ m edarbejdere på kontoret  i København, på dr ift skontorerne og på ejendom mene. 

 

Direktøren for UBSBOLI G har det  overordnede ansvar for I T-sikkerheden, m en i det  daglige er det te 

arbejde uddelegeret  t il D&D-gruppen og varetages i øvrigt  af den Tværgående gruppe. 

 

Medarbejdersikkerhed 

I  det te afsnit  har vi taget  udgangspunkt  i I SO27002: 2017 pkt . 7 om  m edarbejdersikkerhed. 

 

Før  ansæt telsen 

For m edarbejdere i bet roede st illinger, finansielle funkt ioner eller com pliancefunkt ioner udføres der i 

forbindelse m ed ansæt telse baggrundt jek for st raffelovsovert rædelser. 
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I  alle ansæt telsesaftaler gøres m edarbejderne opmærksom m e på, at  de skal overholde de t il enhver 

t id gældende regler i Personalehåndbogen sam t  Retningslinjer og vej ledninger. 

 

Af Personalehåndbogen frem går  det , at  alle m edarbejdere er pålagt  tavshedspligt , og at  denne ikke 

ophører ved ansæt telsesforholdets eventuelle ophør . Lignende bestem m elser indgår  derudover i afta-

ler m ed parter, som  har adgang t il virksom hedens lokaler eksem pelvis rengøringsfirm a. 

 

Medarbejderne gøres derudover opmærksomm e på deres ansvar m ht . I T-sikkerhed. I  den relevante 

retningslinje frem går  det , at  m anglende overholdelse kan have ansæt telsesmæssige konsekvenser. 

 

Under ansæt telsen 

Der er fast lagt  retningslinjer for I T-sikkerhed for hele Virksom heden, og ved opdateringer gøres m ed-

arbejderne opmærksom me på det te ved et  personalemøde eller et  vicevær tmøde, afhængigt  af m ed-

arbejdergruppen. Endvidere afholdes der løbende it -sikkerheds workshops for styrke m edarbejdernes 

viden.  

 

Whist leblowerordning 

Der er etableret  en whist leblowerordning, hvor m edarbejdere har m ulighed for, anonym t , at  rapporte-

rer overt rædelser af inform at ionssikkerhedspolit ikker og –procedure, virksom hedens retningslinjer el-

ler overt rædelser af hvidvaskloven.  

 

Ved ansæt telsesforholdets ophør  eller ændring 

Der er fastsat  procedure for lukning af adgange, både fysiske og digitale, i t ilfælde af ansæt telsesop-

hør . Tavshedsforpligt igelsen fortsæt ter uændret  ved ophør  af ansæt telse. 

 

Fysisk  sikkerhed – UBSBOLI Gs kontorer 

UBSBOLI G A/ S’ pr imære akt ivitet  foregår  på vores kontor beliggende Jernbanegade 4, 4, 1608 Køben-

havn V. 

 

For at  kom m e t il kontoret  skal m an gennem  en række låste døre, som  alle kontrolleres låst , når  kon-

toret  for lades. Størstedelen af de inform at ioner, der bruges i vores arbejde, opbevares på servere be-

liggende uden for kontoret  og som  beskrevet  i afsnit tet  ”Teknisk sikkerhed”. 

 

Alle dokumenter m ed personfølsom m e oplysninger opbevares aflåst , enten ved den enkelte m edarbej -

ders skr ivebord eller i aflåste arkivskabe.  

 

Når  der ikke længere er brug for de pågældende papirer, m akuleres de enten m ed det  sam m e, eller 

lægges i en aflåst  affaldsspand, som  løbende tøm m es og indholdet  m akuleres. 

 

Teknisk sikkerhed 

Langt  størstedelen af virksom hedens arbejde på computere foregår  på et  fj ernskrivebord, st illet  t il rå-

dighed efter aftale m ed UNI K System  Design A/ S. UNI K System  Design A/ S får  år ligt  udarbejdet  en 

I SAE3000-erklæring, blandt  andet  om  inform at ionssikkerhed som  dokumentat ion for et  passende sik-

kerhedsniveau på UBSBOLI G A/ S’ fj ernskriveborde og på den server, der hostes af UNI K System  De-

sign A/ S. 

 

På vores kontor beliggende på Jernbanegade opbevares en m indre, og ikke- forretningskrit isk, mæng-

de data på en lokal server, der er krypteret , og hvor der er opsat  adgangsbegrænsning, sådan at  kun 

m edarbejdere har adgang t il filerne, og kun vores t ilknyt tede I T- leverandør  D&D-gruppen har admini-

st ratoradgang. 
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Overensstem m else m ed rollen som  databehandler 

Som  databehandler er der os pålagt  en række krav, og vi har pligt  t il at  sikre en række ret t igheder for 

personer, om  hvem  vi regist rerer oplysninger. 

 

I  det te afsnit  vil vi kort  redegøre for vores overholdelse af det te. 

 

Behandlingsgrundlag 

I  Databeskyt telsesforordningen art ikel 6 , 1 2  og 1 3  frem går  der en række forhold, der skal være 

gældende, for at  der kan ske en lovlig behandling af personoplysninger, sam t  krav t il oplysninger 

de(n)  regist rerede skal have, når  der indsam les, eller behandles, oplysninger om  dem . 

 

UBSBOLI G A/ S har im plementeret  en række retningslinjer for at  sikre overholdelsen af disse krav. 

Retningslinjerne kan findes på ubsbolig.dk/ persondata, sær ligt  ”Retningslinjer for behandling af per-

sonoplysninger ifm . adm inist rat ion af venteliste”, ”Retningslinjer for behandling af personoplysninger 

om  beboere” og ”Retningslinjer for behandling af husordensklager”.  

 

Den regist reredes ret t igheder 

Af Databeskyt telsesforordningens art ikel 1 5 , 1 6 , 1 7  og 1 8  frem går  der ligeledes en række krav t il os 

om  de regist reredes ret t igheder. Dels frem går  inform at ionen om  ret t ighederne i retningslinjerne, der 

beskriver selve behandlingen, som  beskrevet  i det  ovenstående afsnit . 

 

Dels som  beskrevet  i det  ovenstående afsnit  er der im plem enteret  selvstændige retningslinjer for at  

sikre håndtering af indsigtsanm odninger og retningslinjer vedrørende sletning af oplysninger. Der er 

desuden implementeret  forretningsgange, der sikrer, at  vi gem m er anm odninger om  indsigt  eller slet -

ning for at  kunne dokumentere vores overholdelse af kravene. 

 

Brugen af databehandlere 

Af Databeskyt telsesforordningens art ikel 2 8  frem går  der en række krav, der skal overholdes i rela-

t ion t il vores databehandlere. For at  overholde disse har vi indgået  bindende databehandleraftaler m ed 

vores databehandlere vedrørende kravene i art ikel 28s stk. 3 lit ra a-h. Vi laver desuden løbende kon-

t rol ved at  indhente revisorerklær inger eller lignende, der dokum enterer deres overholdelse af vores 

databehandleraftale. 

 

Fortegnelser 

UBSBOLI G A/ S er j f.  Databeskyt telsesforordningens art ikel 3 0  pålagt  at  udarbejde fortegnelser over 

vores behandlingsakt iviteter. 

 

Vi har i den forbindelse udarbejdet  3 fortegnelser, der beskriver vores behandling af oplysninger om  

vores beboere, vores ansøgere og vores m edarbejdere. 

 

Håndtering af sikkerhedsbrud 

Af Databeskyt telsesforordningens art ikel 3 3  og 3 4  er vi pålagt  krav ift . håndtering af sikkerheds-

brud. 

 

I  den forbindelse har vi udarbejdet  retningslinjer for håndtering af sikkerhedsbrud, som  vi, for at  sikre 

øget  gennem sigt ighed, har gjort  offent ligt  t ilgængelige på vores hjem m eside.  

 

Vi opbevarer derudover et  arkiv, hvori sikkerhedsbrud regist reres og arkiveres, for at  kunne doku-

m entere vores overholdelse af persondataforordningens bestem m elser såvel som  af vores egne ret -

ningslinjer. 
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Konsekvensanalyse 

Af Databeskyt telsesforordningens art ikel 3 5  frem går  det , at  en organisat ion under en række bet in-

gelser skal udarbejde en konsekvensanalyse af deres behandling. I  den forbindelse har vi udarbejdet  

et  notat , hvor det  vurderes, hvorvidt  vi er om fat tet  af kravene i art ikel 35. Vi vurderer, at  vi ikke er 

om fat tet  af bestem m elsen, hvorfor vi ikke har udarbejdet  en konsekvensanalyse. 

 

Databeskyt telsesrådgiver 

Af Databeskyt telsesforordningens art ikel 3 7  frem går  det , at  en organisat ion under en række bet in-

gelser skal have en databeskyt telsesrådgiver. I  den forbindelse har vi udarbejdet  et  notat , hvor vi vur-

derer, hvorvidt  vi er om fat tet  af kravene i art ikel 37. Vi vurderer, at  vi ikke er om fat tet  af bestem mel-

sen, hvorfor vi ikke har udpeget  en databeskyt telsesrådgiver. 

 

Kont rol m ed databehandlere 

Der er fastsat  retningslinjer for, hvordan vi kont rollerer, at  vores databehandlere overholder de indgå-

ede databehandleraftaler, hvilket  gøres løbende. 

  

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: N
O

I6
2-

24
64

M
-E

EK
Q

W
-H

L4
8N

-M
7Z

68
-0

SL
VT



 

 

/ 11 

K A PI T EL  3 :   

Uafhængig revisors erk lær ing m ed sik -

kerhed om  beskr ivelsen af  kont roller ,  

deres udform ning og funkt ionalite t  
Til kunder af UBSbolig A/ S og deres revisorer 

Om fang 

Vi har fået  som  opgave at  afgive erklær ing om  UBSbolig A/ S’ beskrivelse i kapitel 2, som  er en beskri-

velse af kont rolm iljøet  i t ilknytning it -dr iften for administ rat ionssystem er, jævnfør  databehandleraftale 

m ed kunder, i hele perioden 1. januar 2024 -  31. decem ber 2024, og om  udform ningen og funkt ionen 

af kont roller, der knyt ter sig t il de kont rolmål,  som  er anfør t  i beskrivelsen. 

 

Vores konklusion udt rykkes m ed høj  grad af sikkerhed. 

 

Erklær ingen er afgivet  efter den part ielle m etode, hvilket  betyder, at  denne erklær ing ikke om fat ter de 

it -sikkerhedsmæssige kontroller og kont rolakt iviteter, som  er t ilknyt tet  i forbindelse m ed anvendelse 

af eksterne sam arbejdspartnere. Disse underleverandører er nærm ere oplistet  i databehandleraftaler 

m ed kunderne.  

 

Erklær ingen dækker ikke kundespecifikke forhold. Desuden dækker erklær ingen ikke de kom plem en-

terende kont roller og kont rolakt iviteter, som  udføres af brugervirksom heden.  

 

UBSbolig A/ S’ ansvar  

UBSbolig A/ S er ansvarlig for udarbejdelsen af beskrivelsen i Kapitel 2 og t ilhørende udsagn i kapitel 

1, herunder fuldstændigheden, nøj agt igheden og måden, hvorpå beskrivelsen og udsagnet  er præsen-

teret ;  for leveringen af de ydelser, beskrivelsen om fat ter, for at  anføre kont rolmålene sam t  for ud-

form ningen, im plem enteringen og effekt ivt  fungerende kont roller for at  nå de anfør te kont rolmål. 

 

Beierholm s uafhængighed og kvalitetsstyr ing 

Vi har overholdt  kravene t il uafhængighed og andre et iske krav i FSR’s Et iske Regler, som  er baseret  

på grundlæggende principper om  integritet , objekt ivitet , faglige kom petencer og fornøden omhu, for-

t rolighed sam t  professionel adfærd. Vi anvender I SQM 1 og opretholder derfor et  om fat tende system  

for kvalitetsstyr ing, herunder dokum enterede polit ikker og procedurer for overholdelse af et iske reg-

ler, faglige standarder sam t  gældende krav ifølge lov og øvrig reguler ing. 

 

Revisors ansvar 

Vores ansvar er, på grundlag af vores handlinger, at  udt rykke en konklusion om  UBSbolig A/ S’ beskri-

velse sam t  om  udformningen og funkt ionen af kont roller, der knyt ter sig t il kontrolmål,  der er anført  i 

denne beskrivelse. Vi har udfør t  vores arbejde i overensstem m else m ed I SAE 3402, Erklær inger m ed 

sikkerhed om  kont roller hos en serviceleverandør , som  er udstedt  af I AASB.  Denne standard kræver, 

at  vi overholder et iske krav sam t  planlægger og udfører vores handlinger for at  opnå høj  grad af sik-

kerhed for, om  beskrivelsen i alle væsent lige henseender er retvisende, og om  kont rollerne i alle væ-

sent lige henseender er hensigtsmæssigt  udformet  og fungerer effekt ivt .  

 

En erklær ingsopgave m ed sikkerhed om  at  afgive erklær ing om  beskrivelse, udform ning og funkt iona-

litet  af kont roller hos en serviceleverandør  om fat ter udførelse af handlinger for at  opnå bevis for op-

lysningerne i serviceleverandørens beskrivelse af sit  system  sam t  for kont rollernes udformning og 

funkt ionalitet . De valgte handlinger afhænger af serviceleverandørens revisors vurdering, herunder 
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vurderingen af r isiciene for, at  beskrivelsen ikke er retvisende, og at  kont rollerne ikke er hensigts-

mæssigt  udform et  eller ikke fungerer effekt ivt . Vores handlinger har om fat tet  test  af funkt ionaliteten 

af sådanne kont roller, som vi anser for nødvendige for at  give høj  grad af sikkerhed for, at  de kont rol-

mål,  der er anfør t  i beskrivelsen, blev nået . En erklæringsopgave m ed sikkerhed af denne type om fat -

ter endvidere vurdering af den sam lede præsentat ion af beskrivelsen, hensigtsmæssigheden i de heri 

anfør te mål sam t  hensigtsmæssigheden af de kr iter ier, som  UBSbolig A/ S har specificeret  og beskre-

vet  i kapitel 2. 

 

Det  er Beierholm s opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet  t il at  danne grundlag for 

vores konklusion. 

 

Begrænsninger i kontroller  hos UBSbolig A/ S 

UBSbolig A/ S’ beskrivelse er udarbejdet  for at  opfylde de alm indelige behov hos en bred kreds af kun-

der og deres revisorer og om fat ter derfor ikke nødvendigvis alle de aspekter ved system et , som  hver 

enkelt  kunde måt te anse for vigt ig efter deres særlige forhold. Endvidere vil kont roller hos UBSbolig 

A/ S, som  følge af deres art , m uligvis ikke forhindre eller opdage alle fej l eller udeladelser ved behand-

lingen eller rapporter ingen af t ransakt ioner. Herudover er frem skrivningen af enhver vurdering af 

funkt ionaliteten t il frem t idige perioder undergivet  r isikoen for, at  kont roller hos serviceleverandører 

kan blive ut ilst rækkelige eller svigte. 

 

Konklusion 

Vores konklusion er udform et  på grundlag af de forhold, der er redegjort  for i denne erklær ing. De kr i-

ter ier, vi har anvendt  ved udform ningen af konklusionen, er kr iterier, der er beskrevet  i kapitel 1 i le-

delsens erklær ing. Det  er vores opfat telse,  

 

a)  at  beskrivelsen af UBSbolig A/ S’ kont rolm iljø for I t -dr iften for adm inist rat ionssystem er, således 

som  det  var udform et  og im plem enteret  i hele perioden 1. januar 2024 -  31. decem ber 2024, i 

alle væsent lige henseender er retvisende, og 

b)  at  kont rollerne, som  knyt tede sig t il de kont rolmål,  der er anfør t  i beskrivelsen, i alle væsent lige 

henseender var hensigtsmæssigt  udform et  i hele perioden 1. januar 2024 -  31. decem ber 2024, 

og 

c)  at  de testede kont roller, som  var de kont roller, der var nødvendige for at  give høj  grad af sikker-

hed for, at  kont rolmålene i beskrivelsen blev nået  i alle væsent lige henseender, har fungeret  ef-

fekt ivt  i hele perioden 1. januar 2024 -  31. decem ber 2024. 

 

Beskrivelse af testede kontroller 

De specifikke kont roller, der er testet , sam t  arten, den t idsmæssige placering og resultater af disse 

test  frem går  af kapitel 4. 

 

Tiltænkte brugere og formål 

Denne erklæring og beskrivelsen af test  af kont roller under kapital 4 er udelukkende t iltænkt  UBSbolig 

A/ S’ kunder og deres revisorer, som  har en t ilst rækkelig forståelse t il at  overveje dem  sam m en m ed 

anden inform at ion, herunder inform at ion om  kunders egne kont roller, som  kunderne som  dataansvar-

lige selv har udfør t , ved vurdering af, om  kravene t il kont rolm iljøet  sam t  i databeskyt telsesforordnin-

gen er overholdt . 
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Søborg, den 2. januar 2025 

Beierholm  

Godkendt  Revisionspartnerselskab 

CVR-nr. 32  89  54  68 

 

Kim  Larsen    Jesper Aaskov Pedersen 

Statsautoriseret  revisor   I T auditor, Director   
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K A PI T EL  4 :   

Revisors beskr ive lse  a f  kont rolmål,   

sikkerhedst iltag, t ests og resulta ter  

heraf  
Vi har st ruktureret  vores arbejde i overensstem m else m ed I SAE 3402 – erklær ing m ed sikkerhed om 

kont roller hos en serviceleverandør . For hvert  kont rolmål indleder vi m ed et  kort  resumé af kont rolmå-

let , som  det  er beskrevet  i referenceram m en I SO27001+ 2: 2017.  

 

Hvad angår  periode har vi i vores test  forholdt  os t il,  om  UBSbolig A/ S har  levet  op t il kont rolmålene i 

perioden 1. januar 2024 -  31. decem ber 2024.  

 

Under det  grå felt  er t re kolonner:   

 

 Første kolonne viser de akt iviteter, som  UBSbolig A/ S j f. sin dokum entat ion har iværksat  for at  

leve op t il kravene.  

 Anden kolonne viser, hvordan vi har valgt  at  teste, om  det  forholder sig som  beskrevet .  

 Tredje kolonne viser resultatet  af vores test . 

 

De udfør te tests 

De udførte tests i forbindelse m ed fast læggelsen af kont rollers design, im plementering og operat io-

nelle effekt ivitet  er foretaget  ved m etoderne beskrevet  nedenfor. 

 

I nspekt ion Gennem læsning af dokumenter og rapporter, som  indeholder angi-

velse om kring udførelse af kont rollen. Det te om fat ter bl.a. gennem -

læsning af og st illingtagen t il rapporter og anden dokum entat ion for 

at  vurdere, om  specifikke kont roller er designet , så de kan forven-

tes at  blive effekt ive, hvis de im plem enteres. Endvidere vurderes 

det , om  kont roller overvåges og kont rolleres t ilst rækkeligt  og m ed 

passende intervaller. 

Forespørgsler Forespørgsel t il passende personale hos UBSbolig A/ S. Forespørgs-

ler har om fat tet , hvordan kont roller udføres. 

Observat ion Vi har observeret  kont rollens udførelse. 

Genudføre kont rollen Gentaget  den relevante kont rol. Vi har gentaget  udførelsen af kon-

t rollen m ed henblik på at  verificere, at  kont rollen fungerer som  for-

udsat . 
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K O N T R O L MÅ L :   

Forretningsst rategi 

Formålet  m ed en st rategiplan er at  sikre, at  virksom hedens st rategiarbejde er gennem arbejdet  

og st ruktureret . 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

UBSbolig har implem enteret  en 

skr ift lig st rategi i forhold t il vi-

dereudvikling af forretningen. 

I nspiceret , at  der foreligger en form ali-

seret  og godkendt  st rategi, som  tager 

udgangspunkt  i den kom mende periode. 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

I t - r isikovurdering og – håndtering 

 

I t - r isikovurdering skal ident ificere og pr ior itere r isici m ed udgangspunkt  i it -driften for adm ini-

st rat ionssystemer. Resultatet  skal bidrage t il at  fast lægge og prioritere de nødvendige ledel-

sesindgreb og sikr ingsforanstaltninger for at  imødegå relevante risici. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Gennem  en r isikovurdering er 

der sket  ident ificer ing og pr ior i-

ter ing af r isici. Udgangspunkt  

for vurderingen er den i beskri-

velsen definerede it -dr ift  for 

adm inist rat ionssystem er.  

Resultatet  bidrager t il at  fast -

lægge og prior itere de nødven-

dige ledelsesindgreb og sik-

r ingsforanstaltninger for at  

imødegå relevante r isici.  

 

Vi har forespurgt  og indhentet  det  rele-

vante m ateriale ifm . revisionen af it - r isi-

kohåndteringen. 

Vi har kont rolleret , at  der for it -driften 

for adm inist rat ionssystemer arbejdes 

m ed en løbende vurdering af den r isiko, 

som  opstår  som  følge af de forretnings-

mæssige forhold og deres udvikling. Vi 

har kont rolleret , at  r isikovurderingen er 

forankret  ned igennem  virksom hedens 

organisat ion. 

Vi har kont rolleret , at  der sker løbende 

behandling af virksom hedens r isikobil-

lede, og m ed dert il hørende løbende t il-

pasning af konsekvenser og sandsynlig-

hed. 

 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

I t - sikkerhedspolit ik   

 

Ledelsen skal udarbejde en inform at ionssikkerhedspolit ik, som  bl.a. skal indeholde ledelsens 

sikkerhedsmålsætning, -polit ik og overordnede handlingsplan. I nform at ionssikkerhedspolit ik-

ken vedligeholdes under hensyn t il den aktuelle r isikovurdering. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er en skr ift lig st rategi, som  

bl.a. indeholder ledelsens sik-

kerhedsmålsætning, -polit ik og 

overordnede handlingsplan.  

I t -sikkerhedspolit ikken og de 

t ilhørende støt tepolit ikker er 

godkendt  af virksom hedens le-

delse, og efterfølgende foran-

kret  ned gennem  virksom he-

dens organisat ion. 

Polit ikken er t ilgængelig for alle 

relevante m edarbejdere. 

Polit ikken revurderes iht . plan-

lagte intervaller.  

 

Vi har indhentet  og revideret  UBSbolig 

A/ S’ seneste it -sikkerhedspolit ik. 

Gennem  revisionen har vi kont rolleret , at  

der sker løbende vedligeholdelse af it -

sikkerhedspolit ikken. Sam t idig har vi ved 

revisionen kont rolleret , at  de underlig-

gende støt tepolit ikker er im plem enteret . 

Vi har kont rolleret , at  polit ikken er god-

kendt  og underskrevet  af virksom hedens 

bestyrelse og direkt ion, og at  den er 

gjort  t ilgængelig for m edarbejderne via 

UBSbolig A/ S’ int ranet . 

 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

Organiser ing af inform at ionssikkerhed 

 

Der skal etableres en styr ing af it - sikkerheden i virksom heden. Der skal være placeret  et  orga-

nisator isk ansvar for it - sikkerheden m ed passende forretningsgange og inst rukser. Den it -sik-

kerhedsansvarliges rolle skal bl.a. sikre overholdelse af sikr ingsforanstaltninger, herunder lø-

bende ajourfør ing af den overordnede r isikovurdering.  

 

Virksom heden skal sikre, at  fj ernarbejdspladser og brugen af m obilt  udstyr får  et  passende be-

skyt telsesniveau. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er placeret  et  organisato-

r isk ansvar for it - sikkerhed, og 

det  er dokum enteret  og imple-

m enteret .  

I t -sikkerheden er koordineret  

på t værs af virksom hedens or-

ganisator iske ram m er. 

 

Gennem  inspekt ion og test  har vi sikret , 

at  det  organisatoriske ansvar for it - sik-

kerhed er dokum enteret  og im plemente-

ret .  

Vi har kont rolleret , at  it - sikkerheden er 

forankret  på t værs af organisat ionen i 

forhold it -driften for adm inist rat ionssy-

stem er.  

Ved interview har vi kont rolleret , at  den 

it -sikkerhedsansvarlige har kendskab t il 

rollen og de t ilhørende ansvarsom råder. 

 

I ngen bemærkninger. 

 

Risici i relat ion t il anvendelse af 

m obilt  udstyr og fjernarbejds-

pladser er ident ificeret , og 

håndteringen af sikkerhedsfor-

holdene er passende. 

 

Det  er kont rolleret , at  der findes form elle 

polit ikker i forbindelse m ed anvendelse 

af m obilt  udstyr og fjernarbejdspladser.  

Vi har st ikprøvevist  inspiceret , at  polit ik-

ken er im plem enteret  i forhold t il m edar-

bejdere m ed m obilt  udstyr.  

I fm . anvendelsen af fj ernarbejdspladser 

hos UBSbolig A/ S har vi gennemgået , 

hvorvidt  der er im plem enteret  passende 

sikr ingsforanstaltninger, så at  om rådet  

er afdækket  i forhold t il r isikovurderin-

gen for om rådet .  

 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

Medarbejdersikkerhed 

 

Det  skal sikres, at  alle nye m edarbejdere er opmærksom m e på deres sær lige ansvar og rolle i 

forbindelse m ed virksom hedens inform at ionssikkerhed for derigennem  at  m inimere r isikoen for 

m enneskelige fej l, t yveri, svindel og m isbrug af virksom hedens inform at ionsakt iver. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Via fast lagte arbejdsprocesser 

og procedurer er det  sikret , at  

alle nye m edarbejdere får  op-

lyst  deres sær lige ansvar og 

rolle i forbindelse m ed ansæt -

telse i UBSbolig A/ S, herunder 

de fast lagte ram m er for deres 

arbejde og den om kringliggen-

de it -sikkerhed.  

Eventuelle sikkerhedsansvar er 

fast lagt  og nærm ere beskrevet  

gennem  st illingsbeskrivelse og i 

form  af vilkår  i ansæt telseskon-

t rakten. 

Medarbejderne er bekendt  m ed 

deres tavshedspligt  via en un-

derskrevet  ansæt telseskont rakt  

og via UBSbolig A/ S’ personale-

polit ik. 

 

Vi har kont rolleret , at  de af ledelsen ud-

arbejdede forretningsgange og procedu-

rer i forbindelse m ed ansæt telse og an-

sæt telsesophør  er overholdt .  

Gennem  st ikprøver har vi testet , om  

ovenstående forretningsgange og proce-

durer er overholdt  både i forhold t il an-

sæt telse og ansæt telsesophør . 

Ved interview har vi kont rolleret , at  væ-

sent lige m edarbejdere for I t -dr iften for 

adm inist rat ionssystem er er bekendt  m ed 

deres tavshedspligt . 

Vi har gennem gået  cent rale m edarbejde-

res st illingsbeskrivelser og ansæt telses-

kontakter, og efterfølgende testet  den 

enkelte m edarbejders kendskab t il ar-

bejdsmæssige roller og t ilhørende sik-

kerhedsansvar. 

Revisionen har påset , at  UBSbolig A/ S’ 
personalepolit ik er nem t  t ilgængelig, og 

har et  afsnit  om kring vilkår  for fort rolig-

hed, som  følge af inform at ion opnået  

ifm . arbejde udført  hos UBSbolig A/ S. 

 

I ngen bemærkninger. 

 

 

 

  

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: N
O

I6
2-

24
64

M
-E

EK
Q

W
-H

L4
8N

-M
7Z

68
-0

SL
VT



 

 

/ 20 

K O N T R O L MÅ L  -  K O N T O R B YG N I G EN :   

Fysisk sikkerhed og m iljøsikr ing 

 

Der skal være beskyt telse af kontorbygningen m od uautoriseret  fysisk adgang sam t  fysiske skader 

og forstyrrelser.  

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er etableret  en sikker fy-

sisk afgrænsning, som  beskyt -

ter adgange t il kontorbygnin-

gen. 

De sikre om råder er beskyt tet  

m ed adgangskont rol, så kun 

autoriserede personer kan få 

adgang. 

Der er etableret  overvågning af 

indgangsdøre, hvorfra der er 

adgang t il kontorbygningen. 

 

Jf. beskrivelsen er den fysiske adgangs-

sikkerhed t il kontorbygningen bl.a. gen-

nem gået  og kont rolleret  med udgangs-

punkt  i de af ledelsen fastsat te krav. 

Vi har gennem gået  og kont rolleret  de fy-

siske adgange t il kontorbygningen, som  

bl.a. sikres via t radit ionelle nøgler, som  

sikrer begrænset  adgang t il UBSbolig 

A/ S’ kontorbygning.  

Via interview og observat ion er det  kon-

t rolleret , at  adgangen t il kontorbygnin-

gen er i overensstem m else m ed oven-

stående forretningsgange om kring ad-

gangsbegrænsning.  

Vi har st ikprøvevist  gennem gået  proce-

durer for fysisk sikkerhed vedrørende 

sikrede om råder for at  vurdere, om  ad-

gang t il disse om råder forudsæt ter doku-

m enteret  ledelsesmæssig godkendelse, 

sam t  at  personer uden godkendelse t il 

sikrede om råder skal regist reres og led-

sages af m edarbejder m ed behørig god-

kendelse. 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

Leverandør forhold  

 

Eksterne sam arbejdspartnere skal overholde virksomhedens fast lagte ram m er for it - sikkerhedsni-

veau. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Risici i relat ion t il eksterne par-

ter er ident ificeret , og sikker-

hed i aftaler m ed t redjem and 

håndteres. 

 

Det  er kont rolleret , at  der findes form elle 

sam arbejdsaftaler i forbindelse m ed an-

vendelse af eksterne sam arbejdspartne-

re.  

Vi har st ikprøvevist  inspiceret , at  sam ar-

bejdsaftaler m ed eksterne leverandører 

overholder kravene om kring afdækning 

af relevante sikkerhedsforhold i forhold 

t il den enkelte aftale. 

  

I ngen bemærkninger. 

 

Ved ændringer, der påvirker 

produkt ionsm iljøet , og hvor der 

anvendes service fra eksterne 

leverandører, bliver disse ud-

valgt  af den ansvarlige for it -

sikkerheden. Der anvendes 

udelukkende anerkendte leve-

randører. 

 

Vi har forespurgt  ledelsen om  relevante 

procedurer, som  udføres ifm . udvælgelse 

af eksterne sam arbejdspartnere.  

Vi har påset , at  der er etableret  passen-

de procedurer for håndtering af sam ar-

bejdet  m ed eksterne leverandører. 

Vi har gennem  kont rol testet , at  cent rale 

leverandører har opdaterede og god-

kendte kont rakter. 

 

I ngen bemærkninger. 

 

Der skal udføres regelmæssig 

overvågning, herunder føres t il-

syn m ed eksterne sam arbejds-

partnere. 

 

Vi har påset , at  findes passende proces-

ser og procedurer for løbende overvåg-

ning af eksterne leverandører. 

Vi har kont rolleret , at  der udføres løben-

de t ilsyn gennem  uafhængig revisors 

rapporter. 

  

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

Styring af inform at ionssikkerhedsbrud  

 

At  opnå, at  sikkerhedshændelser og svagheder i virksom hedens inform at ionsbehandlingssyste-

m er rapporteres på en sådan måde, at  det  er m uligt  at  foretage korrekt ioner ret t idigt . 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Sikkerhedshændelser rapporte-

res t il ledelsen hurt igst  muligt , 

og håndteringen sker på en 

ensartet  og effekt iv måde. 

 

Vi har forespurgt  ledelsen, om  der er 

etableret  procedurer for rapporter ing af 

sikkerhedshændelser. 

Vi har kont rolleret , at  der er udarbejdet  

procedurer og forretningsgange for rap-

portering og behandling af sikkerheds-

hændelser, sam t  at  rapporter ingen t ilgår  

de ret te steder i organisat ionen j f. ret -

ningslinjer.  

Vi har kont rolleret , at  ansvaret  for hånd-

ter ingen af kr it iske hændelser er klart  

placeret , og at  de t ilhørende forretnings-

gange sikrer, at  der sker en hurt ig, ef-

fekt iv og m etodisk håndtering af brud på 

sikkerheden.  

 

I ngen bemærkninger. 
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K O N T R O L MÅ L :   

Overensstem m else m ed rolle som  databehandler 

 

Principper for behandling af personoplysninger: 

Der efter leves procedurer og kont roller, som  sikrer, at  indsamling, behandling og opbevaring af per-

sonoplysninger sker i overensstem m else m ed aftalen for behandling af personoplysninger. 

 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der er fast lagt  en ensartet  

ram m e i form  af standardkon-

t rakter, Service Level Agree-

m ent  sam t  databehandleraftale 

el. lign., som  indeholder over-

sigt  over, på hvilket  grundlag 

behandling af personoplysnin-

ger foretages. 

 

Vi har kont rolleret , at  der foreligger op-

daterede skrift lige procedurer for be-

handling af personoplysninger, og at  

procedurerne indeholder krav t il lovlig 

behandling af personoplysninger. 

 

 

I ngen bemærkninger. 

 

Der udføres alene den behand-

ling af personoplysninger, som  

frem går  af inst ruks fra dataan-

svarlig. 

 

Vi har kont rolleret , at  ledelsen sikrer, at  

behandling af personoplysninger alene 

foregår  i henhold t il inst ruks. 

Vi har kont rolleret , ved en st ikprøve på 

et  passende antal behandlinger af per-

sonoplysninger, at  disse foregår  i over-

ensstem m else m ed inst ruks. 

 

I ngen bemærkninger. 

 

Ledelsen underret ter omgående 

den dataansvarlige, hvis en in-

st ruks efter databehandlerens 

m ening er i st rid m ed databe-

skyt telsesforordningen eller da-

tabeskyt telsesbestem melser i 

anden EU-ret  eller m edlemssta-

ternes nat ionale ret . 

 

Vi har kont rolleret , at  ledelsen sikrer, at  

behandling bliver gennemgået , og at  der 

foreligger form aliserede procedurer, der 

sikrer kont rol af, at  behandling af per-

sonoplysninger ikke er i st r id m ed data-

beskyt telsesforordningen eller anden 

lovgivning. 

 

Vi har kont rolleret , at  der er procedurer 

for underretning af den dataansvarlige i 

t ilfælde, hvor behandling af personoplys-

ninger vurderes at  være i st r id m ed lov-

givningen.  

Vi har kont rolleret , at  den dataansvarlige 

er underret tet  i t ilfælde, hvor behandlin-

gen af personoplysninger er vurderet  at  

være i st r id m ed lovgivningen. 

 

I ngen bemærkninger. 
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Databehandling: 

Der efter leves procedurer og kont roller, som  sikrer, at  personoplysninger kan slet tes eller t ilbagele-

veres, såfrem t  der indgås aftale herom  m ed den dataansvarlige. 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  der foretages opbevaring og 

sletning af personoplysninger i 

overensstem m else m ed aftalen 

m ed den dataansvarlige. 

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for opbevaring og 

sletning af personoplysninger i overens-

stem m else m ed aftalen med den dataan-

svarlige. 

 

 

Vi har kont rolleret , at  procedurerne er 

opdateret .  

I ngen bemærkninger. 

 

Ved ophør  af behandling af per-

sonoplysninger for den dataan-

svarlige er data i henhold t il af-

talen m ed den dataansvarlige:  

 

 Tilbageleveret  t il den data-

ansvarlige og/ eller 

 Slet tet , hvor det  ikke er i 

m odst rid m ed anden lov-

givning.  

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for behandling af 

den dataansvarliges data ved ophør  af 

behandling af personoplysninger. 

Vi har kont rolleret , ved en passende 

st ikprøvepopulat ion på ophør te databe-

handlinger i erklær ingsperioden, at  der 

er dokum entat ion for, at  den aftalte slet -

ning eller t ilbagelevering af data er ud-

før t . 

I ngen bemærkninger. 

 

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  der alene foretages opbeva-

r ing af personoplysninger i 

overensstem m else m ed aftalen 

m ed den dataansvarlige. 

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for, at  der alene 

foretages opbevaring og behandling af 

personoplysninger i henhold t il databe-

handleraftalerne. 

 

Vi har kont rolleret , at  procedurerne er 

opdateret . 

Vi har kont rolleret  via st ikprøver, om  der 

i forbindelse m ed databehandlinger fin-

des underliggende dokum entat ion for, at  

databehandlingen sker i henhold t il data-

behandleraftalen. 

I ngen bemærkninger. 
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Databehandlerens ansvar: 

Der efter leves procedurer og kont roller, som  sikrer, at  der alene anvendes godkendte underdatabe-

handlere, sam t  at  databehandleren ved opfølgning på disses tekniske og organisatoriske foranstalt -

ninger t il beskyt telse af de regist reredes ret t igheder og behandlingen af personoplysninger sikrer en 

bet ryggende behandlingssikkerhed. 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav t il 

databehandleren ved anven-

delse af underdatabehandlere, 

herunder krav om  underdata-

behandleraftaler og inst ruks.  

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for anvendelse af 

underdatabehandlere, herunder krav om  

underdatabehandleraftaler og inst ruks.  

 

 

I nspiceret , at  procedurerne er opdateret . 

 

I ngen bemærkninger. 

 

Databehandleren anvender t il 

behandling af personoplysnin-

ger alene underdatabehand-

lere, der er specifikt  eller gene-

relt  godkendt  af den dataan-

svarlige. 

I nspiceret , at  databehandleren har en 

sam let  og opdateret  oversigt  over an-

vendte underdatabehandlere.  

I nspiceret  ved en st ikprøve på 1 under-

databehandler fra databehandlerens 

oversigt  over underdatabehandlere, at  

der er dokum entat ion for, at  underdata-

behandlerens databehandling frem går  af 

databehandleraftalerne – eller i øvrigt  er 

godkendt  af den dataansvarlige. 

I ngen bemærkninger. 

 

Ved ændringer i anvendelsen af 

generelt  godkendte underdata-

behandlere underret tes den da-

taansvarlige ret t idigt  i forhold 

t il at  kunne gøre indsigelse 

gældende og/ eller t række per-

sondata t ilbage fra databe-

handleren. Ved ændringer i an-

vendelse af specifikt  godkendte 

underdatabehandlere skal det te 

godkendes af den dataansvar-

lige. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for underretning 

t il den dataansvarlige ved ændringer i 

anvendelse af underdatabehandlere. 

I nspiceret  dokum entat ion for, at  den da-

taansvarlige er underret tet  ved ændring 

i anvendelse af underdatabehandlerne i 

erklær ingsperioden. 

 

I ngen bemærkninger. 

 

Databehandleren har pålagt  

underdatabehandleren de sam -

m e databeskyt telsesforpligtel-

ser som  dem , der er forudsat  i 

databehandleraftalen el. lign. 

m ed den dataansvarlige. 

 

Vi har kont rolleret , at  der foreligger un-

derskrevne underdatabehandleraftaler 

m ed alle de anvendte underdatabehand-

lere, som  frem går  af databehandlerens 

oversigt . 

I nspiceret  ved en st ikprøve på 1 under-

databehandleraftaler, at  disse indeholder 

sam m e krav og forpligtelser, som  er an-

før t  i databehandleraftalerne m ellem  de 

dataansvarlige og databehandleren. 

 

I ngen bemærkninger. 
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Databehandleren har en over-

sigt  over godkendte underdata-

behandlere m ed angivelse af:  

 Navn 

 CVR-nr.  

 Adresse 

 Beskrivelse af databehand-

lingen 

 

Vi har kont rolleret , at  databehandleren 

har en sam let  og opdateret  oversigt  over 

anvendte og godkendte underdatabe-

handlere. 

I nspiceret , at  oversigten som  m inim um  

indeholder de krævede oplysninger om  

de enkelte underdatabehandlere. 

I ngen bemærkninger. 

 

 

 

Bistå den dataansvarlige: 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren kan bistå den dataansvar-

lige m ed udlevering, ret telse, sletning eller begrænsning af oplysninger om  behandling af personop-

lysninger t il den regist rerede. 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  indeholder krav om , 

at  databehandleren skal bistå 

den dataansvarlige i relat ion t il 

de regist reredes ret t igheder.  

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, om  procedurerne skal 

opdateres. 

Vi har kont rolleret , at  der foreligger for-

m aliserede procedurer for databehandle-

rens bistand t il den dataansvarlige i rela-

t ion t il de regist reredes ret t igheder.  

 

 

I nspiceret , at  procedurerne er opdateret . 

 

I ngen bemærkninger. 

 

Databehandleren har etableret  

procedurer, som  i det  om fang, 

det te er aftalt , m uliggør  en ret -

t idig bistand t il den dataansvar-

lige i relat ion t il udlevering, ret -

telse, sletning eller begræns-

ning af og oplysning om  be-

handling af personoplysninger 

t il de regist rerede. 

 

Vi har kont rolleret , at  de foreliggende 

procedurer for bistand t il den dataan-

svarlige indeholder detaljerede procedu-

rer for:  

 Udlevering af oplysninger 

 Ret telse af oplysninger 

 Sletning af oplysninger 

 Begrænsning af behandling af per-

sonoplysninger  

 Oplysning om  behandling af per-

sonoplysninger t il den regist rerede. 

 

I nspiceret  dokum entat ion for, at  de an-

vendte systemer og databaser under-

støt ter gennem førelsen af de nævnte de-

taljerede procedurer. 

I ngen bemærkninger. 
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Fortegnelse over behandlingsakt iviteter: 

Der efter leves procedurer og kont roller, som  sikrer, at  databehandleren fører en fortegnelse over 

den behandling af personoplysninger, som  er under databehandlerens ansvar. 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der skal foreligge en forteg-

nelse over behandlingsakt ivite-

terne for I t -dr iften for admini-

st rat ionssystemer kom bineret  

m ed en t ilhørende dataansvar-

lig. 

Vi har kont rolleret  dokum entat ionen for, 

at  der foreligger en fortegnelse over be-

handlingsakt iviteterne for I t -dr iften for 

adm inist rat ionssystem er sam m enst illet  

m ed en dataansvarlig. 

 

I ngen bemærkninger. 

 

Der foretages løbende – og 

m indst  en gang år ligt  – vurde-

r ing af, hvorvidt  fortegnelsen er 

opdateret  og korrekt . 

 

Vi har kont rolleret  dokum entat ionen for, 

at  fortegnelsen over behandlingsakt ivite-

terne for den enkelte dataansvarlige er 

opdateret  og korrekt . 

I ngen bemærkninger. 

 

 

Anm eldelse af brud på persondatasikkerheden t il t ilsynsm yndigheden: 

Der efter leves procedurer og kont roller, som  sikrer, at  eventuelle sikkerhedsbrud kan håndteres i 

overensstem m else m ed den indgåede databehandleraftale. 

UBSbolig A/ S’ kont roller Revisors test  af kont roller Resultat  af test  

Der foreligger skr ift lige proce-

durer, som  opdateres m indst  

en gang år ligt , hvori håndtering 

af brud på persondatasikkerhe-

den, herunder ret t idig komm u-

nikat ion t il den dataansvarlige, 

er beskrevet . 

 

Vi har kont rolleret , at  der foreligger op-

daterede skrift lige procedurer for hånd-

ter ing af brud på persondatasikkerhe-

den, herunder at  ret t idig kom m unikat ion 

t il den dataansvarlige er beskrevet . 

I ngen bemærkninger. 

 

Databehandleren sikrer regi-

st rer ing af alle brud på person-

datasikkerheden. 

Vi har kont rolleret  dokum entat ionen for, 

at  alle brud på persondatasikkerheden er 

regist reret  hos databehandleren. 

I ngen bemærkninger. 

 

Ledelsen har sikret , at  alle brud 

på persondatasikkerheden er 

kom m unikeret  ret t idigt  og fyl-

destgørende t il den dataan-

svarlige, herunder brud på per-

sondatasikkerheden hos data-

behandlere, der er anvendt  

som  underleverandører. 

 

Vi har kont rolleret  dokum entat ionen for, 

at  ledelsen har sikret , at  alle brud på 

persondatasikkerheden er kom m unikeret  

ret t idigt  og fyldestgørende t il den data-

ansvarlige, herunder brud på personda-

tasikkerheden hos databehandlere, der 

er anvendt  som  underleverandører. 

I ngen bemærkninger. 
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