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Ledelseserkleering

| forbindelse med it-driften af administrationssystemer behandler UBSbolig A/S personoplysninger pa
vegne af kunder i henhold til databehandleraftale.

Medfglgende beskrivelse er udarbejdet til brug for kunder og deres revisorer, der har anvendt UBSbo-
lig, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information,
herunder information om kontroller, som kunderne dvs. de dataansvarlige selv har udfgrt, ved vurde-
ring af, om kravene til kontrolmiljget samt databeskyttelsesforordningen er overholdt.

UBSbolig A/S bekreaefter, at:

(A) Den medfglgende beskrivelse, kapitel 2, giver en retvisende beskrivelse af UBSbolig A/S’ kontrol-
miljg i tilkknytning it-driften for administrationssystemer i hele perioden 1. januar 2024 - 31. de-
cember 2024. Kriterierne for dette udsagn er, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

° De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

° De processer, der i tilfeelde af brud p§ persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udgar,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made be-
handlet

e Kontroller, som vi med henvisning til it-driften for administrationssystemers afgraensning
har forudsat ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt
for at nd de kontrolm%l, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger.

(ii) Indeholder relevante oplysninger om aendringer til it-driften for administrationssystemer fore-
taget i hele perioden 1. januar 2024 - 31. december 2024.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne

kontroller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert
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aspekt ved kontroller, som den enkelte kunde matte anse som vigtigt efter deres saerlige for-
hold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmeaessigt udformet og fungerede effektivt i hele perioden 1. januar 2024 - 31. december
2024. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opn%elsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for,
at de pagaeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fagrt af personer med passende kompetence og befgjelse i hele perioden 1. januar 2024 - 31.
december 2024.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske sikringsforanstaltninger med
henblik pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav
til databehandlere i henhold til databeskyttelsesforordningen.

(D) Den medfglgende beskrivelse og de tilhgrende kriterier for opndelse af kontrolmal og kontroller,
er udarbejdet med baggrund i overholdelse af UBSbolig A/S’ standardaftale samt tilhgrende data-

behandleraftale. Kriterierne for dette grundlag var:

(i) Informationssikkerhedspolitik
(i) Risikovurdering

Kgbenhavn, den 2. januar 2025

Iben Kock, Direktgr, Cand. Jur.
UBSbolig A/S, Jernbanegade 4. 4. sal, DK-1608 Kgbenhavn V, CVR 34892776
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Beskrivelse af kontrolmiljget i tilknyt-
ning til it-driften for administrationssy-
stemer

Indledning

Formalet med naervaerende beskrivelse er at levere information til kunder og deres revisorer vedrg-
rende kravene i ISAE 3402, som er den internationale revisorstandard for erkleeringsopgaver om kon-
troller hos serviceleverandgrer.

Omfanget af beskrivelsen er afdaekning af en raekke udvalgte tekniske og organisatoriske sikringsfor-
anstaltninger, som er implementeret i forbindelse med it-driften for administrationssystemer.

Som supplement til beskrivelsen er der tilfgjet et selvstaendigt afsnit (Overensstemmelse med rollen
som databehandler) med beskrivelse af centrale krav i forbindelse med rollen som databehandler,
kombineret med generelle krav fra databehandleraftaler.

Om os

UBSBOLIG A/S er grundleeggende et klassisk ejendomsadministrationsselskab, som seerligt har speci-
aliseret sig i studieboliger og i feellesskaber. Vi ser kunden som en samarbejdspartner, hvor vi gerne
udfordrer kundens holdninger med respekt for ejerskabet. Vi tror pa, at aktiv dialog om ejendomme-
nes forvaltning giver det bedste resultat bade nu og i fremtiden - for beboerne og for vaerdiskabelsen
for ejerne pa sigt. Det betyder, at vi er en aktiv medspiller bade p& kundem@der men ogsa i dagligda-
gen.

UBSBOLIG A/S er 100% ejet af den erhvervsdrivende fond DISFonden, som har til formal at hjzelpe de
uddannelsessggende. UBS’ core business er studieboliger, men UBS administrerer ogsa portefgljer i
det klassiske ejendomsinvesteringssegment. Kunderne spaender over Almene Boligorganisationer,
selvejende institutioner, Kollegier ejet af Fonde, Kollegier ejet af institutionelle investorer, private eje-
re (enkeltmandsvirksomhed eller Kollegier ejet af danske savel som udenlandske virksomheder) og
Klassiske investeringsejendomsportefgljer ejet af en juridisk person.

UBS’ mission er at levere: kundenaer, ansvarlig og digital administration og udvikling af boliger, som
beboerne gnsker at bo og engagere sig i. UBS har mange kunder, der deler dette veerdiseet. Det bety-
der, at UBS har fokus p%, i samarbejde med Kunden, at skabe fundamentet for at ejendommene ikke
alene administreres pé bedste vis, men ogsé - hvor det er gnsket - kan udvikle faellesskaber til gavn
og glaede for beboerne. Vi tror p8, at veldrevne ejendomme, hvor beboerne kerer sig om hinanden, p3
sigt skaber vaerdi for Kunden.

UBS yder alle de klassiske services for et administrationsselskab. Vi har en standard for, hvad en tra-
ditionel administrationsaftale indeholder, som er grundlag for de fleste administrationsaftaler, men vi
har ogsé kunder, der har tilvalgt flere ting, og kunder der har tilvalgt mindre. Grundlaaggende opgaver
er de klassiske opgaver vedrgrende administrationen, hvor tilvalg kan vaere driften ude p5 ejendom-
mene. Vi vil altid - inden aftale indgds - afdaekke kundens gnsker og behov, og indgd en aftale, der
tager hgjde for dette, og et honorar, der tager afsaet i de ydelser, vi skal levere.
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Seerligt skiller UBSBOLIG sig ud ved at vaere forretningsfgrer for 2 Indstillingsudvalg: Centralindstil-
lingsudvalget i Kgbenhavn og RIU-Roskilde i Roskilde, og ved, at vi ejer s.dk, som er den stgrste inter-
net-side for sggning af studieboliger. UBSBOLIG har altsd en saerlig kompetence, hvad angar udlejning
af studieboliger, og er derudover i taet kontakt med segmentet.

P& grund af den teette kontakt med segmentet og den lange erfaring med drift af studieboliger bruges
UBSBOLIG ogsé som radgivere for nye projekter, bdde hvad angdr valg af materialer og indretning af
selve ejendommen, og hvad angdr, hvordan man opbygger et steerkt feellesskab i ejendommen. Langt
stgrstedelen af de ejendomme, som UBSBOLIG administrerer, ligger i Storkgbenhavn, men vi service-
rer ligeledes ejendomme i Roskilde, Naestved, Kolding, Odense og Aalborg.

Redegorelse for produkterne
UBSBOLIG A/S administrerer ejendomme, primart beboelsesejendomme, og leverer de ydelser, der
er ngdvendige for dette.

Dette indebaerer udarbejdelse af lejekontrakter, ind- og udflytningssyn, projektledelse i forbindelse
med vedligeholdelse eller renovering af ejendomme, huslejeopkravninger, udarbejdelse og opkraav-
ning af forbrugsregnskaber, levering af viceveertsydelser, fgring af venteliste, bogfaring, klarggring til
revisor og diverse relaterede opgaver.

UBSBOLIG A/S administrerer herudover ogsa erhvervslejemal, parkeringspladser og grundejerforenin-
ger og udfgrer i den forbindelse arbejde i stil med ovenstdende.

Strategi
UBSBOLIG A/S’ strategi lyder:

« ARbne nye forretningsomrader for vores allerede eksisterende kunder.

e Hjeelpe kunder, bade nuveerende og potentielle, med at bygge boliger, som beboerne gnsker at bo
0g engagere sig i.

e Videreudvikle og konsolidere UBSBOLIGs eget ventelistesystem: S.dk.

e Udbrede kendskabet til S.dk

e Opdyrke en kundebase i andelsboligsegmentet

| bestyrelsen er det besluttet at koncentrere indsatsen p5 3 hovedomrader:

- Kvalitet/forretningsgange/vejledninger

- Ny hjemmeside og etablering af et Intranet for alle medarbejdere

- udvikling af s.dk
Samtidig blev det besluttet ikke for naerveerende at opdyrke en kundedatabase i andelsboligsegmen-
tet.

UBSBOLIG A/S skal have en ny strategi vedtaget senest for@ret 2024, som ogsa vil vaere 3-3rig. Be-
styrelsen har besluttet, at de grundlaaggende veaerdier i den gamle strategi bliver viderefgrt.

Risikoprofil — risikostyring

Det er UBSBOLIG A/S’ politik, at de risici, der fglger af selskabets aktiviteter, skal afdaekkes eller be-
graenses til et sddant niveau, at selskabet hele tiden vil kunne opretholde en normal drift. UBSBOLIG
A/S gennemfgrer risikostyring og interne kontroller pa flere omrader og niveauer. Der gennemfgres
Igbende risiko- og trusselsvurdering.
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UBSBOLIG A/S har indarbejdet faste procedurer for risikovurdering af forretningen. Det sikres der-
med, at de risici, som er forbundet med de services, vi stiller til r%dighed, er minimeret til et accepta-
belt niveau. Risikovurdering foretages periodisk, og minimum en gang 5r|igt, samt ndr der aendres i
eksisterende systemer eller implementeres nye systemer, som vurderes relevante i forbindelse med at
revurdere vores generelle risikovurdering. Ansvaret for risikovurderingen er en del af den it-sikker-
hedsansvarliges ansvar og skal efterfglgende forankres og godkendes hos virksomhedens gvrige le-
delse.

Arbejdsprocessen omkring it-sikkerhed er en kontinuerlig og dynamisk proces, som sikrer, at UBSBO-
LIG A/S til hver en tid er i overensstemmelse med sine kunders krav og behov.

Tilgang til I T-sikkerhed

UBSBOLIG A/S beskaeftiger omkring 60 medarbejdere opdelt farst og fremmest i medarbejderne pa
ejendommene sa som viceveerter og varmemestre, og medarbejderne p5 kontoret i indre Kgbenhavn.
Der er forskel pd, hvordan szerligt vicevaerter og varmemestre er ansat, afhaengigt af hvilken af vores
kunder, de servicerer. Det mest udbredte er, at UBSBOLIG enten har ansat medarbejderen og leverer
den aftalte ydelse til kunden, eller at kunden selv har medarbejderen ansat, men at UBSBOLIG udgver
arbejdsgiverfunktionen. UBSBOLIG har ogsd en raekke kunder, hvor ejer selv har en aftale med en
driftsorganisation.

| langt den overvejende del af kundeforholdene agerer UBSBOLIG altsd arbejdsgiver, hvorfor samtlige
medarbejdere er underlagt | T-sikkerhedspolitik og Personalehdndbog mm.

Medarbejderne pd ejendommene er hovedsagelig organiseret i driftsfaellesskaber. Et driftsfeellesskab,
der centrerer sig om Roskilde-regionen, blev etableret i sommeren 2020, og et andet blev etableret i
Kgbenhavns-regionen i 2021. Kunderne vaelger selv, om de vil indgd i et driftsfaellesskab.

Der er ikke forskel i ansvarsfordelingen mellem UBS og de ansatte, uanset om kunden er en del af et
driftsfeellesskab eller ej. Driftsfaellesskaberne er alene en made at organisere arbejdet ‘ude-i-marken’
pa, sdledes at vi kan optimere, hvad hvilken medarbejder laver.

Der er retningslinjer og vejledninger pd ansvarsfordelingen mellem UBS og de ansatte i marken. Det
handler i hgj grad om, hvem der kan bestemme hvad, hvilke gkonomiske befgjelser hvem har, og
hvem der er ansvarlig for budgetopfglgning.

P& kontoret i Kgbenhavn er medarbejderne opdelt i 5 afdelinger: Ejendomsadministration, Regnskab,
Indstilling, Drift og en Tvaergdende gruppe.

UBSBOLIG A/S har derudover en aftale med D&D-gruppen ApS om at sta for | T-setuppet for UBSBO-
LIG A/S’ medarbejdere pa kontoret i Kgbenhavn, pa driftskontorerne og pa ejendommene.

Direktgren for UBSBOLIG har det overordnede ansvar for I T-sikkerheden, men i det daglige er dette
arbejde uddelegeret til D&D-gruppen og varetages i gvrigt af den Tvaergéende gruppe.

Medarbejdersikkerhed
| dette afsnit har vi taget udgangspunkt i 1SO27002:2017 pkt. 7 om medarbejdersikkerhed.

For anseaettelsen

For medarbejdere i betroede stillinger, finansielle funktioner eller compliancefunktioner udfgres der i
forbindelse med ansaettelse baggrundtjek for straffelovsovertraedelser.
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| alle anseettelsesaftaler ggres medarbejderne opmaerksomme pé’l, at de skal overholde de til enhver
tid gaeldende regler i Personalehdndbogen samt Retningslinjer og vejledninger.

Af Personalehéndbogen fremgé’lr det, at alle medarbejdere er pé’llagt tavshedspligt, og at denne ikke
ophgrer ved ansaettelsesforholdets eventuelle ophgr. Lignende bestemmelser indgdr derudover i afta-
ler med parter, som har adgang til virksomhedens lokaler eksempelvis renggringsfirma.

Medarbejderne ggres derudover opmaerksomme pa deres ansvar mht. I T-sikkerhed. | den relevante
retningslinje fremgdr det, at manglende overholdelse kan have ansaettelsesmaessige konsekvenser.

Under ansaettelsen

Der er fastlagt retningslinjer for | T-sikkerhed for hele Virksomheden, og ved opdateringer ggres med-
arbejderne opmeaerksomme p5 dette ved et personalemgde eller et vicevaertmgde, afhaengigt af med-
arbejdergruppen. Endvidere afholdes der Igbende it-sikkerheds workshops for styrke medarbejdernes
viden.

Whistleblowerordning

Der er etableret en whistleblowerordning, hvor medarbejdere har mulighed for, anonymt, at rapporte-
rer overtraedelser af informationssikkerhedspolitikker og —procedure, virksomhedens retningslinjer el-
ler overtreedelser af hvidvaskloven.

Ved ansaettelsesforholdets ophgr eller a&endring
Der er fastsat procedure for lukning af adgange, bade fysiske og digitale, i tilfaelde af ansaettelsesop-
hgr. Tavshedsforpligtigelsen fortseetter uaendret ved ophgr af ansaettelse.

Fysisk sikkerhed — UBSBOLI Gs kontorer
UBSBOLIG A/S’ primaere aktivitet foregér pé vores kontor beliggende Jernbanegade 4, 4, 1608 Kgben-
havn V.

For at komme til kontoret skal man gennem en raekke |3ste dgre, som alle kontrolleres If:’lst, nar kon-
toret forlades. Stgrstedelen af de informationer, der bruges i vores arbejde, opbevares pé servere be-
liggende uden for kontoret og som beskrevet i afsnittet “Teknisk sikkerhed”.

Alle dokumenter med personfglsomme oplysninger opbevares afldst, enten ved den enkelte medarbej-
ders skrivebord eller i afl@ste arkivskabe.

Nar der ikke leengere er brug for de pé’lgaeldende papirer, makuleres de enten med det samme, eller
laegges i en afldst affaldsspand, som Igbende tammes og indholdet makuleres.

Teknisk sikkerhed

Langt stgrstedelen af virksomhedens arbejde p5 computere foregf:’lr p5 et fjernskrivebord, stillet til ra-
dighed efter aftale med UNIK System Design A/S. UNIK System Design A/S far 3rligt udarbejdet en
ISAE3000-erklaering, blandt andet om informationssikkerhed som dokumentation for et passende sik-
kerhedsniveau pd UBSBOLIG A/S’ fjernskriveborde og pa den server, der hostes af UNIK System De-
sign A/S.

P& vores kontor beliggende p5 Jernbanegade opbevares en mindre, og ikke-forretningskritisk, maang-
de data pd en lokal server, der er krypteret, og hvor der er opsat adgangsbegraensning, sadan at kun
medarbejdere har adgang til filerne, og kun vores tilknyttede I T-leverandgr D&D-gruppen har admini-
stratoradgang.
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Overensstemmelse med rollen som databehandler
Som databehandler er der os palagt en raekke krav, og vi har pligt til at sikre en raekke rettigheder for
personer, om hvem vi registrerer oplysninger.

| dette afsnit vil vi kort redeggre for vores overholdelse af dette.

Behandlingsgrundlag

| Databeskyttelsesforordningen artikel 6, 12 og 13 fremgar der en raekke forhold, der skal veere
geeldende, for at der kan ske en lovlig behandling af personoplysninger, samt krav til oplysninger
de(n) registrerede skal have, nar der indsamles, eller behandles, oplysninger om dem.

UBSBOLIG A/S har implementeret en raekke retningslinjer for at sikre overholdelsen af disse krav.
Retningslinjerne kan findes pa ubsbolig.dk/persondata, saerligt “Retningslinjer for behandling af per-
sonoplysninger ifm. administration af venteliste”, "Retningslinjer for behandling af personoplysninger
om beboere” og "Retningslinjer for behandling af husordensklager”.

Den registreredes rettigheder

Af Databeskyttelsesforordningens artikel 15, 16, 17 og 18 fremgar der ligeledes en raekke krav til os
om de registreredes rettigheder. Dels fremgadr informationen om rettighederne i retningslinjerne, der
beskriver selve behandlingen, som beskrevet i det ovenstdende afsnit.

Dels som beskrevet i det ovenstdende afsnit er der implementeret selvstaendige retningslinjer for at
sikre handtering af indsigtsanmodninger og retningslinjer vedrgrende sletning af oplysninger. Der er
desuden implementeret forretningsgange, der sikrer, at vi gemmer anmodninger om indsigt eller slet-
ning for at kunne dokumentere vores overholdelse af kravene.

Brugen af databehandlere

Af Databeskyttelsesforordningens artikel 28 fremgar der en raekke krav, der skal overholdes i rela-
tion til vores databehandlere. For at overholde disse har vi indg%et bindende databehandleraftaler med
vores databehandlere vedrgrende kravene i artikel 28s stk. 3 litra a-h. Vi laver desuden lgbende kon-
trol ved at indhente revisorerkleeringer eller lignende, der dokumenterer deres overholdelse af vores
databehandleraftale.

Fortegnelser
UBSBOLIG A/S er jf. Databeskyttelsesforordningens artikel 30 palagt at udarbejde fortegnelser over
vores behandlingsaktiviteter.

Vi har i den forbindelse udarbejdet 3 fortegnelser, der beskriver vores behandling af oplysninger om
vores beboere, vores ansggere og vores medarbejdere.

H&ndtering af sikkerhedsbrud
Af Databeskyttelsesforordningens artikel 33 og 34 er vi palagt krav ift. hdndtering af sikkerheds-
brud.

| den forbindelse har vi udarbejdet retningslinjer for hé’mdtering af sikkerhedsbrud, som vi, for at sikre
gget gennemsigtighed, har gjort offentligt tilgaengelige pa vores hjemmeside.

Vi opbevarer derudover et arkiv, hvori sikkerhedsbrud registreres og arkiveres, for at kunne doku-

mentere vores overholdelse af persondataforordningens bestemmelser savel som af vores egne ret-
ningslinjer.
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Konsekvensanalyse

Af Databeskyttelsesforordningens artikel 35 fremgar det, at en organisation under en raekke betin-

gelser skal udarbejde en konsekvensanalyse af deres behandling. | den forbindelse har vi udarbejdet
et notat, hvor det vurderes, hvorvidt vi er omfattet af kravene i artikel 35. Vi vurderer, at vi ikke er

omfattet af bestemmelsen, hvorfor vi ikke har udarbejdet en konsekvensanalyse.

Databeskyttelsesrddgiver

Af Databeskyttelsesforordningens artikel 37 fremgar det, at en organisation under en raekke betin-
gelser skal have en databeskyttelsesrddgiver. | den forbindelse har vi udarbejdet et notat, hvor vi vur-
derer, hvorvidt vi er omfattet af kravene i artikel 37. Vi vurderer, at vi ikke er omfattet af bestemmel-
sen, hvorfor vi ikke har udpeget en databeskyttelsesradgiver.

Kontrol med databehandlere
Der er fastsat retningslinjer for, hvordan vi kontrollerer, at vores databehandlere overholder de indga-
ede databehandleraftaler, hvilket ggres Igbende.

BEIERHOLM 10
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Uafhaengig revisors erklaering med sik-
kerhed om beskrivelsen af kontroller,
deres udformning og funktionalitet

Til kunder af UBSbolig A/S og deres revisorer

Omfang

Vi har f3et som opgave at afgive erklaering om UBSbolig A/S’ beskrivelse i kapitel 2, som er en beskri-
velse af kontrolmiljget i tilknytning it-driften for administrationssystemer, jaevnfgr databehandleraftale
med kunder, i hele perioden 1. januar 2024 - 31. december 2024, og om udformningen og funktionen
af kontroller, der knytter sig til de kontrolm%l, som er anfart i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erklaeringen er afgivet efter den partielle metode, hvilket betyder, at denne erkleering ikke omfatter de
it-sikkerhedsmaessige kontroller og kontrolaktiviteter, som er tilknyttet i forbindelse med anvendelse
af eksterne samarbejdspartnere. Disse underleverandgrer er naermere oplistet i databehandleraftaler
med kunderne.

Erkleeringen daekker ikke kundespecifikke forhold. Desuden daekker erkleeringen ikke de komplemen-
terende kontroller og kontrolaktiviteter, som udfgres af brugervirksomheden.

UBSbolig A/ S’ ansvar

UBSbolig A/S er ansvarlig for udarbejdelsen af beskrivelsen i Kapitel 2 og tilhgrende udsagn i kapitel
1, herunder fuldstaendigheden, ngjagtigheden og maden, hvorp5 beskrivelsen og udsagnet er praesen-
teret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for ud-
formningen, implementeringen og effektivt fungerende kontroller for at nd de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i FSR’s Etiske Regler, som er baseret
pa grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, for-
trolighed samt professionel adfeerd. Vi anvender ISQM 1 og opretholder derfor et omfattende system
for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse af etiske reg-
ler, faglige standarder samt geeldende krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er, pa grundlag af vores handlinger, at udtrykke en konklusion om UBSbolig A/S’ beskri-
velse samt om udformningen og funktionen af kontroller, der knytter sig til kontrolmal, der er anfgrt i
denne beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med |ISAE 3402, Erklaeringer med

sikkerhed om kontroller hos en serviceleverandgr, som er udstedt af IAASB. Denne standard kraever,
at vi overholder etiske krav samt planlagger og udfgrer vores handlinger for at opnd hgj grad af sik-

kerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vae-
sentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelse, udformning og funktiona-
litet af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for op-
lysningerne i serviceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og
funktionalitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
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vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigts-
maessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten
af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrol-
mal, der er anfgrt i beskrivelsen, blev ndet. En erklaeringsopgave med sikkerhed af denne type omfat-
ter endvidere vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden i de heri
anfgrte mal samt hensigtsmaessigheden af de kriterier, som UBSbolig A/S har specificeret og beskre-
vet i kapitel 2.

Det er Beierholms opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for
vores konklusion.

Begreensninger i kontroller hos UBSbolig A/ S

UBSbolig A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kun-
der og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver
enkelt kunde matte anse for vigtig efter deres szerlige forhold. Endvidere vil kontroller hos UBSbolig
A/S, som fglge af deres art, muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behand-
lingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af
funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos serviceleverandgrer
kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pd grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er kriterier, der er beskrevet i kapitel 1 i le-
delsens erklaering. Det er vores opfattelse,

a) at beskrivelsen af UBSbolig A/S’ kontrolmiljg for It-driften for administrationssystemer, sdledes
som det var udformet og implementeret i hele perioden 1. januar 2024 - 31. december 2024, i
alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolm%l, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden 1. januar 2024 - 31. december 2024,

0g

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev ndet i alle vaesentlige henseender, har fungeret ef-
fektivt i hele perioden 1. januar 2024 - 31. december 2024.

Beskrivelse af testede kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af kapitel 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under kapital 4 er udelukkende tiltaenkt UBSbolig
A/S’ kunder og deres revisorer, som har en tilstraekkelig forst3else til at overveje dem sammen med
anden information, herunder information om kunders egne kontroller, som kunderne som dataansvar-
lige selv har udfgrt, ved vurdering af, om kravene til kontrolmiljget samt i databeskyttelsesforordnin-
gen er overholdt.

BEIERHOLM
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Sgborg, den 2. januar 2025

Beierholm

Godkendt Revisionspartnerselskab
CVR-nr. 32895468

Kim Larsen
Statsautoriseret revisor
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Jesper Aaskov Pedersen
IT auditor, Director
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KAPITEL 4:
Revisors beskrivelse af kontrolmal,

sikkerhedstiltag, tests og resultater
heraf

Vi har struktureret vores arbejde i overensstemmelse med ISAE 3402 - erklaering med sikkerhed om
kontroller hos en serviceleverandgr. For hvert kontrolmal indleder vi med et kort resumé af kontrolma-
let, som det er beskrevet i referencerammen 1SO27001+2:2017.

Hvad angar periode har vi i vores test forholdt os til, om UBSbolig A/S har levet op til kontrolmalene i
perioden 1. januar 2024 - 31. december 2024.

Under det gra felt er tre kolonner:

o Fgrste kolonne viser de aktiviteter, som UBSbolig A/S jf. sin dokumentation har iveerksat for at
leve op til kravene.

e Anden kolonne viser, hvordan vi har valgt at teste, om det forholder sig som beskrevet.

o Tredje kolonne viser resultatet af vores test.

De udfgrte tests
De udfgrte tests i forbindelse med fastlaeggelsen af kontrollers design, implementering og operatio-
nelle effektivitet er foretaget ved metoderne beskrevet nedenfor.

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angi-
velse omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennem-
laesning af og stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er designet, sa de kan forven-
tes at blive effektive, hvis de implementeres. Endvidere vurderes
det, om kontroller overvages og kontrolleres tilstraekkeligt og med
passende intervaller.

Forespgrgsler Forespgrgsel til passende personale hos UBSbolig A/S. Forespgrgs-
ler har omfattet, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.

Genudfgre kontrollen Gentaget den relevante kontrol. Vi har gentaget udfgrelsen af kon-
trollen med henblik pd at verificere, at kontrollen fungerer som for-
udsat.
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KONTROLMAL:

Forretningsstrategi

Formalet med en strategiplan er at sikre, at virksomhedens strategiarbejde er gennemarbejdet

og struktureret.

UBSbolig A/S’ kontroller Revisors test af kontroller Resultat af test
UBSbolig har implementeret en Inspiceret, at der foreligger en formali- Ingen bemeerkninger.
skriftlig strategi i forhold til vi- seret og godkendt strategi, som tager
dereudvikling af forretningen. udgangspunkt i den kommende periode.
BEIERHOLM /15
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| t-risikovurdering og — handtering

It-risikovurdering skal identificere og prioritere risici med udgangspunkt i it-driften for admini-
strationssystemer. Resultatet skal bidrage til at fastleegge og prioritere de ngdvendige ledel-

sesindgreb og sikringsforanstaltninger for at im(zidegﬁ relevante risici.

UBSbolig A/S’ kontroller

Gennem en risikovurdering er
der sket identificering og priori-
tering af risici. Udgangspunkt
for vurderingen er den i beskri-
velsen definerede it-drift for
administrationssystemer.

Resultatet bidrager til at fast-
laegge og prioritere de ngdven-
dige ledelsesindgreb og sik-
ringsforanstaltninger for at
img@dega relevante risici.

SBEIERHOLM
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Revisors test af kontroller

Vi har forespurgt og indhentet det rele-
vante materiale ifm. revisionen af it-risi-
kohandteringen.

Vi har kontrolleret, at der for it-driften
for administrationssystemer arbejdes
med en Igbende vurdering af den risiko,
som opstdr som fglge af de forretnings-
maessige forhold og deres udvikling. Vi
har kontrolleret, at risikovurderingen er
forankret ned igennem virksomhedens
organisation.

Vi har kontrolleret, at der sker Igbende
behandling af virksomhedens risikobil-

lede, og med dertil hgrende lgbende til-
pasning af konsekvenser og sandsynlig-
hed.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL:

It-sikkerhedspolitik

Ledelsen skal udarbejde en informationssikkerhedspolitik, som bl.a. skal indeholde ledelsens

sikkerhedsmalsaetning, -politik og overordnede handlingsplan. Informationssikkerhedspolitik-
ken vedligeholdes under hensyn til den aktuelle risikovurdering.

UBSbolig A/S’ kontroller

Der er en skriftlig strategi, som
bl.a. indeholder ledelsens sik-
kerhedsmlsaetning, -politik og
overordnede handlingsplan.

It-sikkerhedspolitikken og de
tilhgrende stgttepolitikker er
godkendt af virksomhedens le-
delse, og efterfglgende foran-
kret ned gennem virksomhe-
dens organisation.

Politikken er tilgeengelig for alle
relevante medarbejdere.

Politikken revurderes iht. plan-
lagte intervaller.

SBEIERHOLM
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Revisors test af kontroller

Vi har indhentet og revideret UBSbolig
A/S’ seneste it-sikkerhedspolitik.

Gennem revisionen har vi kontrolleret, at
der sker Igbende vedligeholdelse af it-
sikkerhedspolitikken. Samtidig har vi ved
revisionen kontrolleret, at de underlig-
gende stgttepolitikker er implementeret.

Vi har kontrolleret, at politikken er god-
kendt og underskrevet af virksomhedens
bestyrelse og direktion, og at den er
gjort tilgaengelig for medarbejderne via
UBSbolig A/S’ intranet.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL:

Organisering af informationssikkerhed

Der skal etableres en styring af it-sikkerheden i virksomheden. Der skal vaere placeret et orga-
nisatorisk ansvar for it-sikkerheden med passende forretningsgange og instrukser. Den it-sik-
kerhedsansvarliges rolle skal bl.a. sikre overholdelse af sikringsforanstaltninger, herunder |1g-
bende ajourfgring af den overordnede risikovurdering.

Virksomheden skal sikre, at fjernarbejdspladser og brugen af mobilt udstyr far et passende be-
skyttelsesniveau.

UBSbolig A/S’ kontroller

Der er placeret et organisato-
risk ansvar for it-sikkerhed, og
det er dokumenteret og imple-
menteret.

It-sikkerheden er koordineret
pa tveers af virksomhedens or-
ganisatoriske rammer.

Risici i relation til anvendelse af
mobilt udstyr og fjernarbejds-
pladser er identificeret, og
handteringen af sikkerhedsfor-
holdene er passende.

SBEIERHOLM
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Revisors test af kontroller Resultat af test

Gennem inspektion og test har vi sikret,
at det organisatoriske ansvar for it-sik-
kerhed er dokumenteret og implemente-
ret.

Vi har kontrolleret, at it-sikkerheden er
forankret pa tvaers af organisationen i
forhold it-driften for administrationssy-
stemer.

Ved interview har vi kontrolleret, at den
it-sikkerhedsansvarlige har kendskab til
rollen og de tilhgrende ansvarsomrader.

Det er kontrolleret, at der findes formelle Ingen bemaerkninger.

politikker i forbindelse med anvendelse
af mobilt udstyr og fjernarbejdspladser.

Vi har stikprgvevist inspiceret, at politik-
ken er implementeret i forhold til medar-
bejdere med mobilt udstyr.

Ifm. anvendelsen af fjernarbejdspladser
hos UBSbolig A/S har vi gennemgaet,
hvorvidt der er implementeret passende
sikringsforanstaltninger, s& at omradet
er afdaekket i forhold til risikovurderin-
gen for omradet.
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KONTROLMAL:

Medarbejdersikkerhed

Det skal sikres, at alle nye medarbejdere er opmaerksomme pa deres saerlige ansvar og rolle i

forbindelse med virksomhedens informationssikkerhed for derigennem at minimere risikoen for
menneskelige fejl, tyveri, svindel og misbrug af virksomhedens informationsaktiver.

UBSbolig A/S’ kontroller

Via fastlagte arbejdsprocesser
og procedurer er det sikret, at
alle nye medarbejdere far op-
lyst deres seerlige ansvar og
rolle i forbindelse med ansaet-
telse i UBSbolig A/S, herunder
de fastlagte rammer for deres
arbejde og den omkringliggen-
de it-sikkerhed.

Eventuelle sikkerhedsansvar er
fastlagt og naermere beskrevet
gennem stillingsbeskrivelse og i
form af vilkdr i ansaettelseskon-
trakten.

Medarbejderne er bekendt med
deres tavshedspligt via en un-
derskrevet ansaettelseskontrakt
og via UBSbolig A/S’ personale-
politik.

SBEIERHOLM
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Revisors test af kontroller

Vi har kontrolleret, at de af ledelsen ud-
arbejdede forretningsgange og procedu-
rer i forbindelse med ansaettelse og an-
saettelsesophgr er overholdt.

Gennem stikprgver har vi testet, om
ovenstdende forretningsgange og proce-
durer er overholdt bade i forhold til an-
seettelse og ansaettelsesophgr.

Ved interview har vi kontrolleret, at vee-
sentlige medarbejdere for It-driften for
administrationssystemer er bekendt med
deres tavshedspligt.

Vi har gennemgaet centrale medarbejde-
res stillingsbeskrivelser og anseettelses-
kontakter, og efterfglgende testet den
enkelte medarbejders kendskab til ar-
bejdsmaessige roller og tilhgrende sik-
kerhedsansvar.

Revisionen har paset, at UBSbolig A/S’
personalepolitik er nemt tilgeengelig, og
har et afsnit omkring vilkar for fortrolig-
hed, som fglge af information opnaet
ifm. arbejde udfgrt hos UBSbolig A/S.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL -

KONTORBYGNIGEN:

Fysisk sikkerhed og miljgsikring

Der skal veere beskyttelse af kontorbygningen mod uautoriseret fysisk adgang samt fysiske skader

og forstyrrelser.

UBSbolig A/S’ kontroller

Der er etableret en sikker fy-
sisk afgraensning, som beskyt-
ter adgange til kontorbygnin-
gen.

De sikre omrader er beskyttet
med adgangskontrol, s kun
autoriserede personer kan fa
adgang.

Der er etableret overvagning af
indgangsdgre, hvorfra der er
adgang til kontorbygningen.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Jf. beskrivelsen er den fysiske adgangs-
sikkerhed til kontorbygningen bl.a. gen-
nemgaet og kontrolleret med udgangs-
punkt i de af ledelsen fastsatte krav.

Vi har gennemgaet og kontrolleret de fy-
siske adgange til kontorbygningen, som
bl.a. sikres via traditionelle nggler, som
sikrer begraenset adgang til UBSbolig
A/S’ kontorbygning.

Via interview og observation er det kon-
trolleret, at adgangen til kontorbygnin-
gen er i overensstemmelse med oven-
stdende forretningsgange omkring ad-
gangsbegraensning.

Vi har stikprgvevist gennemgéet proce-
durer for fysisk sikkerhed vedrgrende
sikrede omr&der for at vurdere, om ad-
gang til disse omrader forudsaetter doku-
menteret ledelsesmaessig godkendelse,
samt at personer uden godkendelse til
sikrede omrader skal registreres og led-
sages af medarbejder med behgrig god-
kendelse.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL:

Leverandgrforhold

Eksterne samarbejdspartnere skal overholde virksomhedens fastlagte rammer for it-sikkerhedsni-

veau.

UBSbolig A/S’ kontroller

Risici i relation til eksterne par-
ter er identificeret, og sikker-
hed i aftaler med tredjemand
handteres.

Ved aendringer, der pavirker
produktionsmiljget, og hvor der
anvendes service fra eksterne
leverandgrer, bliver disse ud-
valgt af den ansvarlige for it-
sikkerheden. Der anvendes
udelukkende anerkendte leve-
randgrer.

Der skal udfgres regelm aessig
overvagning, herunder fgres til-
syn med eksterne samarbejds-
partnere.

SBEIERHOLM
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Revisors test af kontroller

Det er kontrolleret, at der findes formelle
samarbejdsaftaler i forbindelse med an-
vendelse af eksterne samarbejdspartne-
re.

Vi har stikprgvevist inspiceret, at samar-
bejdsaftaler med eksterne leverandgrer
overholder kravene omkring afdaekning
af relevante sikkerhedsforhold i forhold
til den enkelte aftale.

Vi har forespurgt ledelsen om relevante
procedurer, som udfgres ifm. udveelgelse
af eksterne samarbejdspartnere.

Vi har pgset, at deroer etableret passen-
de procedurer for handtering af samar-
bejdet med eksterne leverandgrer.

Vi har gennem kontrol testet, at centrale
leverandgrer har opdaterede og god-
kendte kontrakter.

Vi har paset, at findes passende proces-
ser og procedurer for Igbende overvag-
ning af eksterne leverandgrer.

Vi har kontrolleret, at der udfgres lgben-
de tilsyn gennem uafhaengig revisors
rapporter.

Resultat af test

Ingen bemeerkninger.

Ingen bemeerkninger.

Ingen bemeerkninger.
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KONTROLMAL:

Styring af informationssikkerhedsbrud

At opna, at sikkerhedshaendelser og svagheder i virksomhedens informationsbehandlingssyste-

mer rapporteres pa en sadan made, at det er muligt at foretage korrektioner rettidigt.

UBSbolig A/S’ kontroller

Sikkerhedshaendelser rapporte-
res til ledelsen hurtigst muligt,

og handteringen sker pa en
ensartet og effektiv made.

SBEIERHOLM
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Revisors test af kontroller

Vi har forespurgt ledelsen, om der er
etableret procedurer for rapportering af
sikkerhedsheaendelser.

Vi har kontrolleret, at der er udarbejdet
procedurer og forretningsgange for rap-
portering og behandling af sikkerheds-
haendelser, samt at rapporteringen tilgar
de rette steder i organisationen jf. ret-
ningslinjer.

Vi har kontrolleret, at ansvaret for hand-
teringen af kritiske haendelser er klart
placeret, og at de tilhgrende forretnings-
gange sikrer, at der sker en hurtig, ef-
fektiv og metodisk handtering af brud pd
sikkerheden.

Resultat af test

Ingen bemeerkninger.
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KONTROLMAL:

Overensstemmelse med rolle som databehandler

Principper for behandling af personoplysninger:

Der efterleves procedurer og kontroller, som sikrer, at indsamling, behandling og opbevaring af per-

sonoplysninger sker i overensstemmelse med aftalen for behandling af personoplysninger.

UBSbolig A/S’ kontroller

Der er fastlagt en ensartet
ramme i form af standardkon-
trakter, Service Level Agree-
ment samt databehandleraftale
el.lign., som indeholder over-
sigt over, pd hvilket grundlag
behandling af personoplysnin-
ger foretages.

Der udfgres alene den behand-
ling af personoplysninger, som
fremgar af instruks fra dataan-
svarlig.

Ledelsen underretter omgdende
den dataansvarlige, hvis en in-
struks efter databehandlerens
mening er i strid med databe-
skyttelsesforordningen eller da-
tabeskyttelsesbestemmelser i
anden EU-ret eller medlemssta-
ternes nationale ret.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger op-
daterede skriftlige procedurer for be-
handling af personoplysninger, og at
procedurerne indeholder krav til lovlig
behandling af personoplysninger.

Vi har kontrolleret, at ledelsen sikrer, at
behandling af personoplysninger alene
foreggr i henhold til instruks.

Vi har kontrolleret, ved en stikprgve pa
et passende antal behandlinger af per-
sonoplysninger, at disse foregdr i over-
ensstemmelse med instruks.

Vi har kontrolleret, at ledelsen sikrer, at
behandling bliver gennemgaet, og at der
foreligger formaliserede procedurer, der
sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med data-
beskyttelsesforordningen eller anden
lovgivning.

Vi har kontrolleret, at der er procedurer

for underretning af den dataansvarlige i

tilfeelde, hvor behandling af personoplys-
ninger vurderes at veere i strid med lov-

givningen.

Vi har kontrolleret, at den dataansvarlige
er underrettet i tilfaelde, hvor behandlin-
gen af personoplysninger er vurderet at
veere i strid med lovgivningen.
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Databehandling:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbagele-
veres, safremt der indgads aftale herom med den dataansvarlige.

UBSbolig A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang &rligt — vurde-
ring af, om procedurerne skal
opdateres.

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

o Tilbageleveret til den data-
ansvarlige og/eller

e Slettet, hvor det ikke er i
modstrid med anden lov-
givning.

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang &rligt — vurde-
ring af, om procedurerne skal
opdateres.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for opbevaring og
sletning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Vi har kontrolleret, at procedurerne er
opdateret.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for behandling af
den dataansvarliges data ved ophgr af
behandling af personoplysninger.

Vi har kontrolleret, ved en passende
stikprgvepopulation pa ophgrte databe-
handlinger i erkleeringsperioden, at der
er dokumentation for, at den aftalte slet-
ning eller tilbagelevering af data er ud-
fort.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for, at der alene
foretages opbevaring og behandling af

personoplysninger i henhold til databe-
handleraftalerne.

Vi har kontrolleret, at procedurerne er
opdateret.

Vi har kontrolleret via stikprgver, om der
i forbindelse med databehandlinger fin-
des underliggende dokumentation for, at
databehandlingen sker i henhold til data-
behandleraftalen.

/24

Ingen bemeerkninger.

Ingen bemeerkninger.

Ingen bemeerkninger.

Penneo dokumentnagle: NOI62-2464M-EEKQW-HL48N-M7268-0SLVT



Databehandlerens ansvar:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatoriske foranstalt-
ninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en

betryggende behandlingssikkerhed.

UBSbolig A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender til
behandling af personoplysnin-
ger alene underdatabehand-
lere, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved a&ndringer i anvendelsen af
generelt godkendte underdata-
behandlere underrettes den da-
taansvarlige rettidigt i forhold
til at kunne ggre indsigelse
gaeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved andringer i an-
vendelse af specifikt godkendte
underdatabehandlere skal dette
godkendes af den dataansvar-
lige.

Databehandleren har palagt
underdatabehandleren de sam-
me databeskyttelsesforpligtel-
ser som dem, der er forudsat i
databehandleraftalen el.lign.
med den dataansvarlige.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Inspiceret ved en stikprgve pa 1 under-
databehandler fra databehandlerens
oversigt over underdatabehandlere, at
der er dokumentation for, at underdata-
behandlerens databehandling fremgar af
databehandleraftalerne - eller i gvrigt er
godkendt af den dataansvarlige.

Vi har kontrolleret, at der foreligger for-
maliserede procedurer for underretning
til den dataansvarlige ved aendringer i
anvendelse af underdatabehandlere.

Inspiceret dokumentation for, at den da-
taansvarlige er underrettet ved andring
i anvendelse af underdatabehandlerne i

erkleeringsperioden.

Vi har kontrolleret, at der foreligger un-
derskrevne underdatabehandleraftaler
med alle de anvendte underdatabehand-
lere, som fremgar af databehandlerens
oversigt.

Inspiceret ved en stikprgve pd 1 under-
databehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er an-
fgrt i databehandleraftalerne mellem de
dataansvarlige og databehandleren.
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Databehandleren har en over-
sigt over godkendte underdata-
behandlere med angivelse af:

Navn

CVR-nr.

Adresse

Beskrivelse af databehand-
lingen

Bista den dataansvarlige:

Vi har kontrolleret, at databehandleren Ingen bemeaerkninger.
har en samlet og opdateret oversigt over

anvendte og godkendte underdatabe-

handlere.

Inspiceret, at oversigten som minimum
indeholder de kreevede oplysninger om
de enkelte underdatabehandlere.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvar-
lige med udlevering, rettelse, sletning eller begreensning af oplysninger om behandling af personop-
lysninger til den registrerede.

UBSbolig A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal bistd
den dataansvarlige i relation til
de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en ret-
tidig bistand til den dataansvar-
lige i relation til udlevering, ret-
telse, sletning eller begraens-
ning af og oplysning om be-
handling af personoplysninger
til de registrerede.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har kontrolleret, at der foreligger for- Ingen bemeerkninger.
maliserede procedurer for databehandle-

rens bistand til den dataansvarlige i rela-

tion til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Vi har kontrolleret, at de foreliggende Ingen bemeaerkninger.
procedurer for bistand til den dataan-
svarlige indeholder detaljerede procedu-
rer for:
e Udlevering af oplysninger
o Rettelse af oplysninger
e Sletning af oplysninger
e Begreensning af behandling af per-
sonoplysninger
e Oplysning om behandling af per-
sonoplysninger til den registrerede.

Inspiceret dokumentation for, at de an-
vendte systemer og databaser under-
stgtter gennemfgrelsen af de naevnte de-
taljerede procedurer.
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Fortegnelse over behandlingsaktiviteter:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren fgrer en fortegnelse over

den behandling af personoplysninger, som er under databehandlerens ansvar.

UBSbolig A/S’ kontroller

Der skal foreligge en forteg-
nelse over behandlingsaktivite-
terne for It-driften for admini-
strationssystemer kombineret
med en tilhgrende dataansvar-
lig.

Der foretages Igbende - og
mindst en gang arligt — vurde-
ring af, hvorvidt fortegnelsen er
opdateret og korrekt.

Revisors test af kontroller

Vi har kontrolleret dokumentationen for,
at der foreligger en fortegnelse over be-
handlingsaktiviteterne for It-driften for
administrationssystemer sammenstillet
med en dataansvarlig.

Vi har kontrolleret dokumentationen for,
at fortegnelsen over behandlingsaktivite-
terne for den enkelte dataansvarlige er
opdateret og korrekt.

Resultat af test

Ingen bemeerkninger.

Ingen bemeerkninger.

Anmeldelse af brud pd persondatasikkerheden til tilsynsmyndigheden:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i
overensstemmelse med den indgdede databehandleraftale.

UBSbolig A/S’ kontroller

Der foreligger skriftlige proce-
durer, som opdateres mindst
en gang arligt, hvori handtering
af brud p& persondatasikkerhe-
den, herunder rettidig kommu-
nikation til den dataansvarlige,
er beskrevet.

Databehandleren sikrer regi-
strering af alle brud pd person-
datasikkerheden.

Ledelsen har sikret, at alle brud
pa persondatasikkerheden er
kommunikeret rettidigt og fyl-
destggrende til den dataan-
svarlige, herunder brud pa per-
sondatasikkerheden hos data-
behandlere, der er anvendt
som underleverandgrer.

SBEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har kontrolleret, at der foreligger op-
daterede skriftlige procedurer for hand-
tering af brud pa persondatasikkerhe-
den, herunder at rettidig kommunikation
til den dataansvarlige er beskrevet.

Vi har kontrolleret dokumentationen for,
at alle brud p& persondatasikkerheden er
registreret hos databehandleren.

Vi har kontrolleret dokumentationen for,
at ledelsen har sikret, at alle brud pg
persondatasikkerheden er kommunikeret
rettidigt og fyldestggrende til den data-
ansvarlige, herunder brud pd personda-
tasikkerheden hos databehandlere, der
er anvendt som underleverandgrer.

Resultat af test

Ingen bemeaerkninger.

Ingen bemeerkninger.

Ingen bemeerkninger.
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                        Jeg accepterer, at  mit fulde navn,  min aktuelle IP-adresse samt  mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    
                     
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    
                     
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform:  https://penneo.com/eula                      
                
                 
                     Dokumenter der underskrives
                     
                         
                             
                                 
                                     
                                
                                 
                                    Jeg underskriver dokumentet " "                                

                                 
                                                                                                             -  
                                            på vegne af    
                                            som  
                                

                                 
                                     
                                        Dokumentnøgle:  
                                    
                                     
                                        Dokumentets kryptografiske   hash-værdi:  
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  2024-12-30 09:58:57 UTC   Jesper Aaskov Pedersen   212.98.xxx.xxx    The document was created                                                            
  2025-01-02 07:00:37 UTC   Jesper Aaskov Pedersen   xxx.xxx.xxx.xxx   A signing link was activated for "Iben Thit Korsbæk Koch"                           
  2025-01-02 07:00:37 UTC   Jesper Aaskov Pedersen   xxx.xxx.xxx.xxx   A signing link was activated for "Jesper Aaskov Pedersen"                           
  2025-01-02 07:00:37 UTC   Jesper Aaskov Pedersen   xxx.xxx.xxx.xxx   A signing link was activated for "Kim Holm Larsen"                                  
  2025-01-02 07:02:22 UTC   Jesper Aaskov Pedersen   xxx.xxx.xxx.xxx   A signing request email was sent to "Iben Thit Korsbæk Koch" at "iko@ubsbolig.dk"   
  2025-01-02 07:02:22 UTC   Jesper Aaskov Pedersen   xxx.xxx.xxx.xxx   A signing request email was sent to "Jesper Aaskov Pedersen" at "jpe@beierholm.dk"  
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  2025-01-02 08:56:32 UTC   Penneo system            91.215.xxx.xxx    The document was viewed                                                             
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  2025-01-02 09:03:05 UTC   Iben Thit Korsbæk Koch   91.215.xxx.xxx    The signer signed the document as Direktør, Cand.jur.                               
  2025-01-02 10:25:12 UTC   Jesper Aaskov Pedersen   212.98.xxx.xxx    The signing request email was opened by the signer                                  
  2025-01-02 10:25:15 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:25:15 UTC   Jesper Aaskov Pedersen   212.98.xxx.xxx    The document was viewed by the signer                                               
  2025-01-02 10:25:44 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:25:44 UTC   Jesper Aaskov Pedersen   212.98.xxx.xxx    The document was viewed by the signer                                               
  2025-01-02 10:25:45 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:25:51 UTC   Jesper Aaskov Pedersen   212.98.xxx.xxx    The signer signed the document as IT auditor, Director                              
  2025-01-02 10:40:39 UTC   Kim Holm Larsen          212.98.xxx.xxx    The signing request email was opened by the signer                                  
  2025-01-02 10:40:42 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:40:42 UTC   Kim Holm Larsen          212.98.xxx.xxx    The document was viewed by the signer                                               
  2025-01-02 10:41:28 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:41:28 UTC   Kim Holm Larsen          212.98.xxx.xxx    The document was viewed by the signer                                               
  2025-01-02 10:41:29 UTC   Penneo system            212.98.xxx.xxx    The document was viewed                                                             
  2025-01-02 10:41:38 UTC   Penneo system            212.98.xxx.xxx    The document signing process was completed                                          
  2025-01-02 10:41:38 UTC   Kim Holm Larsen          212.98.xxx.xxx    The signer signed the document as Statsautoriseret revisor                          
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